Krajowa lzba Gospodarcza Elektroniki i Telekomunikacji

Warszawa, dn. 29.11.2019r.

KIGEiT/3548/11/2019
Sz. P.
Leszek Skiba
Podsekretarz Stanu
Ministerstwo Finansow
ul. Swictokrzyska 12
00-916 Warszawa

Dotyczy: konsultacji projektu z dn. 22.11.2019 r. Rozporzgdzenia Ministra Finansow w sprawie kas
rejestrujgcych majgcych postac¢ oprogramowania.

SZoncumy . S e

w odpowiedzi na pismo PT7.8100.1.2019.602. KWA kierujace do konsultacji publicznych,
opublikowany na stronie Rzadowego Centrum Legislacji projekt z dnia 22 listopada 2019 r.
rozporzadzenia Ministra Finansow w sprawie kas rejestrujagcych majacych posta¢ oprogramowania,
przekazuje uwagi i komentarze przygotowane przez dzialajaca w naszej Izbie Sekcje Dostawcow
Fiskalnych Urzadzen Rejestrujacych (SDFUR). W wyniku przeprowadzonych konsultacji SDFUR
uwaza, ze proponowane w projekcie rozwigzania doprowadza do rozszczelnienia systemu
rejestracji i pobierania podatkéw od sprzedazy dla osob fizycznych. W konsekwencji obnizy to
wplywy z podatku VAT do budzZetu panstwa.

W opublikowanym projekcie przygotowanym przez Ministerstwo Finanséw okre§lono obowiazki
podatnika uzywajacego kasy rejestrujgcej majacej postaé oprogramowania oraz wymagania techniczne
dla tych aplikacji. Projektodawca, wbrew zapisom Ustawy o VAT, nakladajacymi obowigzek
otrzymania przez producenta decyzji Prezesa Glownego Urzedu Miar dla kazdej wprowadzanej do
obrotu kasy rejestrujacej, nie okreslil schematu procesu certyfikacji w GUM kas majacych postaé
oprogramowania w zakresie spelniania kryteriow 1 warunkow technicznych zapisanych
W projektowanym rozporzadzeniu. Brak zapisow w tym zakresie spowoduje, ze zarowno podatnik jak
i organa skarbowe nie beda mialy Zadnego wigzacego dokumentu, potwierdzajacego poprawne
dzialanie kas, w szczegélnosci faktu iz sprzedaz oraz kwoty podatku sg rejestrowane poprawnie
i W catosci przesytane Centralnego Repozytorium Kas.

Ponadto watpliwos$ci budzi brak precyzyjnych wymagan dotyczacych bezpieczenstwa uzytkowania
aplikacji. Brak zapewnienia poziomu bezpieczenstwa adekwatnego jak dla kas sprzetowych spowoduje,
iz kasy rejestrujgce majace posta¢ oprogramowania nie zabezpiecza w odpowiedni sposob interesow
podatnika, jak rowniez Skarbu Panstwa. Dotyczy to przede wszystkim mozliwosci dokonywania
oszustw przy pomocy kas wirtualnych, a takze mozliwych atakéw hakerskich na innych podatnikow.

Duze zastrzezenia budzi roéwniez sposob okreslenia grup podatnikow, ktore beda mogly uzywac kas
rejestrujacych majacych posta¢ oprogramowania. Art. 111b ust. 1 Ustawy o VAT wskazuje, ze
ewidencje sprzedazy w oparciu o Kasy rejestrujace majace postaé¢ oprogramowania mozna
wprowadzi¢ jedynie w odniesieniu do ,,niektéorych grup podatnikow lub rodzajow czynnoS$ci”.
Oznacza to, ze intencjg ustawodawcy bylo wprowadzenie wyjatku od ogdlnej reguly. Tymczasem
kryterium 10 mIn euro powoduje, ze grupa docelowa stanie si¢ ponad 80% wszystkich obecnych
podatnikow detalicznych, w tym grupy ktére sam Minister Finansow wskazywal jako szczegolnie
narazone na ryzyka zwigzanie z nieewidencjonowaniem lub niepoprawnym ewidencjonowaniem
sprzedazy (ushlugi, gastronomia), w ktorych system o Obnizonej szczelnosci w stosunku do kas
sprzetowych online spowoduje efekt odwrotny od zamierzonego (spadek przychoddéw z VAT). Takie
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stanowisko Ministra Finansow doprowadzi do faktycznego zastapienia dotychczasowego sprawdzonego
modelu  kontroli rejestracji sprzedazy (dzieki dedykowanym urzgdzeniom) - nowym,
nieprzetestowanym w praktyce, co jest sprzeczne z celami regulacji okre§lonymi w przepisie art. 111b
Ustawy o VAT. Powyzsze prowadzi do wniosku, ze w tym zakresie zmodyfikowany projekt
rozporzadzenia wykracza poza intencje¢ ustawodawcy wyrazone expresis verbis w Ustawie o VAT.
Nalezy podkresli¢, ze Minister Finanséw w tym zakresie zdaje si¢ ignorowaé wyrazne wskazania
ustawodawcy, jak i uwagi zgtoszone w toku konsultacji projektu rozporzadzenia.

Dodatkowo SDFUR zwraca uwage na calkowity brak wymagan stawianych producentom
oprogramowania kas. Producenci sprzgtowych kas rejestrujacych sg obecnie prawnie zobligowani do
spetnienia szeregu obowigzkow, z ktorych m.in. wynika wsparcie dla Urzedéw Skarbowych w zakresie
objasniania dziatania kas. Nalezy tez nadmieni¢, ze sa oni zobowiazani do utworzenia odpowiedniej
sieci serwisowej na terenie kraju jak réwniez do dzialan zwigzanych chociazby z odczytami
laboratoryjnymi danych z kas. W przypadku kas majacych posta¢ oprogramowania nie ma zadnych
analogicznych wymagan stawianych ich producentom. Ponadto, w ocenie SDFUR nadmiarowe
obowiazki podatnikéw spowoduja, iz beda oni zobligowani m.in. do kontrolowania poprawnos$ci
dzialania kasy wirtualnej do czego wiekszo$¢ z nich nie bedzie posiada¢ odpowiednich kompetencji
technicznych.

Niepoko6j SDFUR budzi takze kwestia odnoszenia si¢ przez Ministra Finanséw do uwag zgtoszonych
W toku wczesniejszych konsultacji, poprzez zbieranie ich tacznie do blokow uwag zgtoszonych przez
jeden podmiot, co powoduje brak merytorycznego odnoszenia si¢ do poszczegodlnych uwag.
Konsekwencjq tego stanu rzeczy jest fakt pominiecia wszystkich uwag odnoszacych si¢ do ryzyk
dla szczelnos$ci systemu podatkowego, a generowanych nie tyle w samej aplikacji spetniajacej funkcje
kasy rejestrujacej, a w infrastrukturze towarzyszacej (w szczegélnosci fakt braku wymogéw dla
srodowiska, w ktorym funkcjonuje taka aplikacja). Jak wskazywano poprzednio, ale takze
W zataczonych uwagach brak takich regulacji moze prowadzi¢ do negatywnych skutkow dla budzetu
panstwa.

Uregulowanie kas majacych posta¢ oprogramowania jest uprawnieniem Ministra Finansow (nie za$
obowiazkiem) i nie sg Ministrowi narzucane ustawowo jakiekolwiek terminy realizacji tego
rozwiazania. Wskazany termin konsultacji (zaledwie 5 dni roboczych) spowodowal, ze w tak istotnej
kwestii zalaczone do niniejszego pisma uwagi nie sa wyczerpujace i nie gwarantuja zaréwno
wychwycenia wszystkich aspektow technicznych, jak i ew. ryzyk zwigzanych z szerokim wdrozeniem
nowego, niesprawdzonego rozwigzania.

Majac powyzsze na uwadze w imieniu SDFUR apeluje do Pana Ministra, aby przed wprowadzeniem
do obrotu kas rejestrujacych majacych posta¢ oprogramowania, tryb procedowania rozwigzan prawnych
(w tym wymogoéw technicznych) zapewniat ten sam poziom profesjonalizmu, przejrzystosci oraz troski
0 bezpieczenstwo systemowe rozwigzania dla interesow publicznych, jaki obowigzywal przy
wprowadzaniu kas rejestrujgcych online w latach 2016-2019.

Szczegotowe omodwienie powyzszych uwag jak rowniez pozostate uwagi oraz komentarze SDFUR
zamiescitem w zalaczniku do niniejszego pisma.

a2 70 nrent
= }a?
Prezes Zarzadu
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Zalacznik:

1. Tabela uwag szczegotowych do projektu rozporzgdzenia.
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Zalacznik do pisma KIGEiT/3548/11/2019

Tabela uwag szczegétowych SDFUR KIGEIT do projektu z dn. 22 listopada 2019 r.
Rozporzadzenia Ministra Finansow w sprawie Kkas rejestrujacych majacych postaé

oprogramowania

LP

Przepis

Tres¢ uwagi

Caly projekt

Minister Finanséw zdaje si¢ ignorowa¢ wyraznie wskazania
ustawodawcy, jak i uwagi zgloszone w toku konsultacji poprzedniej
wersji projektu rozporzadzenia. Przyktadowo: Business Center Club
wskazywal 1 wnioskowal o przeprowadzenie: (i) analizy szczelnosci
nowego rozwigzania (ze szczegdlnym uwzglednieniem sytuacji
awaryjnych i niestandardowych) oraz (ii) przedstawienie informacji,
jak w obliczu uwag (ryzyk), ktore zostaly zgloszone w ramach
konsultacji projektu, resort zamierza je wyeliminowa¢ przed
wdrozeniem systemu (uwaga nr 72 BCC). Prezes GUM wskazywal, ze
mozliwo§¢ stosowania kas softwarowych powinny stopniowo
otrzyma¢ wybrane grupy podatnikoéw, przyktadowo podatnicy do
pewnego progu obrotu (dotychczas zwolnieni z obowigzku stosowania
kas rejestrujacych), prowadzacy wylacznie sprzedaz wysytkowa
(przez Internet), sprzedaz okazjonalna, sprzedaz mobilng (na
targowiskach, podatnicy §wiadczacy ushugi w zakresie przewozu 0sob)
(opinia nr 24 GUM).

Caly projekt

MF nie odniosto si¢ do braku analizy cyberbezpieczenstwa
przedstawionej w uwagach OPBF. Nie zostala tez opublikowana
analiza Departamentu Cyberbezpieczenstwa Ministerstwa Cyfryzacji.
Whnosimy o opublikowanie tej analizy na stronach RCL, a takze innych
analiz 1 opinii ztozonych w toku prac nad projektem rozporzadzenia
przez centralne organy administracji.

Caly projekt

Minister Finanséw — w raporcie z konsultacji projektu rozporzadzenia
Ministra Finanséw z dnia 6 sierpnia 2019 r. w sprawie kas
rejestrujacych — zdaje si¢ takze ignorowaé wszystkie uwagi, ktore
wskazuja, ze nawet doprecyzowanie wymogow dla samej aplikacji,
nie rozwigzuje probleméw wynikajacych z pracy tej aplikacji
w srodowisku systemowym, czy szerzej w ramach calego ekosystemu
rozwigzan wymaganych od podatnika celem korzystania z kasy
majacej posta¢ oprogramowania (np. obowigzek potaczenia
z drukarkg). Te pomini¢te uwagi wskazujg na nowe, niewystgpujace
obecnie, ryzyka dla szczelnosci systemu kontroli rejestracji sprzedazy.
Jak wskazal Prezes GUM (opinia nr 20) nalezaloby zrewidowaé
wymagania zgodnie z rzeczywistymi mozliwosciami calego systemu
(kasa i $rodowisko zewnetrzne).

Caly projekt

Przyktadéw nieuwzglgdniania uwag jest wiecej, jak choéby uwaga nr
19 OPBF, uwaga 21 KIGEiT, uwaga 22 OPBF, uwaga 38 OPBF, uwaga
60 PIIT, uwaga 72 BCC. W tym kontekscie niezbedne jest
podkreslenie wilasciwego doboru grup podatnikow, ktoérzy moga
korzysta¢t z kas majacych postaé oprogramowania, bowiem
twierdzenie, ze kasy majace postaé oprogramowania Wwraz
z wymaganym ekosystemem zapewniaja taki sam poziom
bezpieczenstwa systemu fiskalnego (jak kasy fizyczne) wydaje si¢
trudne do uzasadnienia.
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LP

Przepis

Tres¢ uwagi

Caly projekt

Niezbednym jest wydanie aktu prawnego okre$lajacego proces
certyfikacji w GUM kas majacych posta¢ oprogramowania w zakresie
spetniania  kryteriow 1 warunkow technicznych zapisanych
w projektowanym rozporzadzeniu.

Brak zapisbw w tym zakresie sprawia, ze zaréwno podatnik jak
iorgany skarbowe nie bgda miaty zadnego wiazacego dokumentu,
potwierdzajacego poprawne dziatanie kas (fakt, ze sprzedaz oraz
kwoty podatku sa rejestrowane poprawnie oraz wilasciwie, a takze
w catosci przesylane sa Centralnego Repozytorium Kas). Nie ma tez
pewnosci, czy przesylane dane bedg rzetelne, prawdziwe i kompletne
oraz odpowiadajgce faktycznie zarejestrowanej na kasie sprzedazy.
Moze to doprowadzi¢ do sytuacji, w ktorej dane rejestrowane podczas
sprzedazy w czgsci lub  w caloSci  beda zapisywane w kasie
w zmienionej formie a nastgpnie wysylane do repozytorium. Taki
dzialanie moze by¢ przyczyna blednego dziatania samej kasy i nie
musi by¢ spowodowane dziataniem podatnika, w konsekwencji
odpowiedzialno$¢ zdaje si¢ by¢ przerzucona na przedsigbiorce.

Potwierdzenie takie dotychczas wydawane bylo na czas okreslony (dla
kas on-line to 5 lat!) i spelniato tez wazng funkcje regulujaca przez co
producent mogt tylko w czasie jego obowigzywania wprowadza¢ dane
modele kas do obrotu. Po wygasnieciu decyzji (homologacji), kasa
musi zosta¢ ponownie poddana procesowi certyfikacji, aby mogta by¢
oferowana przedsicbiorcom. Daje to pewnos$¢ i1 gwarancje, ze
oferowane kasy musza spetnia¢ aktualne wymogi prawne, a ,,stare”
niespetniajace aktualnych wymogdéw nie moga by¢ w nieskonczono$é
oferowane.

Zapisy projektu rozporzadzenia (np. wymagania na prezentacje
danych) wrecz implikujg konieczno$¢ badania i certyfikowania kasy
programowej w jej Srodowisku eksploatacji (np. marka, model
urzadzenia do automatycznej sprzedazy w ktérym jest zainstalowana
aplikacja, marka model telefonu itd.). innymi stowy Gléwny Urzad
Miar musi uwzglednia¢ na jakiej platformie kasa programowa zostanie
uruchomiona, w przeciwnym wypadku nie ma pewnosci nawet co do
tego, kiedy, co i na jak dlugo bedzie prezentowane kupujacemu.
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LP

Przepis

Tres¢ uwagi

Caly projekt

Niezbednym jest wydanie aktu prawnego okreslajacego wymagania
dla producentéw kas majacych postaé oprogramowania, analogicznie
jak sa one wskazane dla producentéw sprzgtowych kas online.
Wymagania te reguluja w jasny sposob status oraz obowigzki
producentéw zabezpieczajac z jednej strony podatnika uzytkujacego
kasy a z drugiej - zapewniaja wsparcie dla skutecznej kontroli tych kas
przez organa Krajowej Administracji Skarbowej. Brak regulacji w tym
zakresie, tak samo jak przy braku certyfikacji, niesie ze sobg wymierne
i znaczace reperkusje. Producentem kas wirtualnych moze by¢
dowolny podmiot i przy braku certyfikacji spowoduje pojawienie si¢
duzej ilosci oprogramowania watpliwej jakosci niemozliwej do
zweryfikowania przez podatnika oraz organa kontroli skarbowej.
Producent taki moze wyprodukowac i udostgpni¢ odbiorcom kasg
wirtualng, a nastgpnie bez zadnych przeszkoéd i1 konsekwencji
,»zniknac¢” z rynku nie muszac zapewni¢ ciaglosci wsparcia dla swoich
rozwiazan, uzywanych prze podatnikow do rejestracji sprzedazy
i przesylania danych do repozytorium. Rodzi to niebezpieczenstwo
pojawienia si¢ nieuczciwych podmiotow i 0sob mogacych celowo
wprowadza¢ do obrotu i uzytku wadliwie dziatajace oprogramowanie.
Nalezy roéwniez zauwazy¢, ze brak odpowiedzialnosci producenta
w projektowanym rozporzadzeniu moze utrudni¢ lub wrecz
uniemozliwi¢ okreslenie jak, kiedy i od kogo zostata nabyta lub przez
kogo udostgpniona zostata kasa wirtualna podatnikowi, szczegodlnie
w przypadku zastrzezen do dziatania kasy Iub gdy zostala
wykorzystywana do dziatan na szkode innego podatnika.

Caly projekt

Zapisy projektowanego rozporzadzenia powinny obligowaé
producenta kasy majacej posta¢ oprogramowania do zapewnienia
wsparcia technicznego dla kas wirtualnych 1 prowadzenia
dokumentacji dzialan z tym zwigzanych. Ich brak prowadzi to
uznaniowego traktowania przez producenta tego zagadnienia, utrudni
lub uniemozliwi kontrol¢ dzialania kas przez urzedy skarbowe
i odbierze urzgdom narzegdzia prawne pozwalajace w takim przypadku
wezwaé producenta czy podmiot sprawujacy opieka techniczng do
ztozenia wyjasnien w zakresie sposobu dziatania i uzytkowania kasy
wirtualnej. Dodatkowo sytuacja komplikuje si¢ w przypadku
zastrzezen co do poprawnos$ci realizowanych obliczen i przesytu
danych do repozytorium. W  takich przypadkach cala
odpowiedzialno§¢ za dziatanie kasy jak i obowigzek udzielania
wszelkich wyjasnien spoczywa na podatniku, ktory jako uzytkownik
kasy nie posiada odpowiedniej wiedzy technicznej i kompetencji
w tym zakresie.
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LP

Przepis

Tres¢ uwagi

Caly projekt

Projekt powinien zdefiniowa¢ wymogi techniczne dla $rodowiska,
w ktorym dziata kasa.

Niezdefiniowane S$rodowisko uruchomieniowe kasy programowe;j
umozliwia dowolne manipulacje jej oprogramowaniem — danymi
dostarczanymi 1 pobieranymi z samej aplikacji, np. poprzez
wyswietlanie zmodyfikowanych komunikatow do uzytkownika,
przekazywanie do aplikacji zmodyfikowanych danych z klawiatury
lub ekranu czy tez wystanie zmodyfikowanych tresci do drukarki.

Brak wymagania dla srodowiska podwaza sensowno$¢ formutowania
innych wymagan w zakresie bezpieczenstwa.

Kazde zabezpieczenie moze by¢ pomijane przez mechanizmy
srodowiska, ktore moga kontrolowa¢ wejscia, wyjscia i magazyn
aplikacji, a w konsekwencji dowolnie ingerujac w te zasoby, np.
przejmowac zabezpieczenia bazy danych aplikacji lub tez wptywac na
wyniki dziatania funkcji weryfikujacych oprogramowanie.

Przyktad:

W $rodowisku, w ktorym jest uruchomiona kasa programowa pracuje
oprogramowanie przechwytujace komunikacje aplikacji z funkcjami
wprowadzania danych 1 wyswietlania, daje to mozliwo$¢
prezentowania uzytkownikowi 1 wysylania do repozytorium
zmanipulowanych danych (r6znych od rzeczywistych).

Caly projekt

Projekt rozporzadzenia powinien zdefiniowa¢ ograniczenia dla kasy
majacej posta¢ oprogramowania. Regulacja dopuszcza sytuacje,
w ktorej aplikacje kasy programowej zgodne z wymaganiami moga
wykonywa¢ dowolne, inne niz podstawowe funkcje w systemie
uzytkownika np. telefonie, tablecie, etc.

10.

Caly projekt

Projekt  rozporzadzenia  powinien  zdefiniowaé wymogi
bezpieczenstwa dla pracy samej aplikacji.
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LP

Przepis

Tres¢ uwagi

11.

Caly projekt

Projekt w aktualnym brzmieniu narzuca pewne wymagania
(sterowanie zegarem RTC, dostgpem do bazy danych itp. tylko
z poziomu programu pracy kasy), ktore nie sa mozliwe do spetnienia
w catosci przez kasy majace posta¢ oprogramowania.

Sa one do spelnienia JEDYNIE przez zamknigte sprzetowo
i programowo urzadzenia, w ktorych homologacja i pozostawienie
wzorca nie pozwala potem na jakiekolwiek zmiany w sprzgcie
(drukarce, zegarze, nosniku pamigciowym bazy danych itp.), systemie
operacyjnym oraz jakimkolwiek innym komponencie kasy mogacym
mie¢ dostep do wrazliwych danych Iub podzespotow.

Wydaje si¢ - z przebiegu zmian w zapisach — ze rozporzadzenie to
ewoluuje coraz bardziej w strong kas sprzetowych, pokrywajac si¢
znim w wymaganiach technicznych. Wnioskujemy wiec, aby
zaprzesta¢ dalszych prac nad tym rozporzadzeniem i przyjac¢ jako
dalej obowigzujace aktualne rozporzadzenie o Kkasach
sprzetowych, dodajac tylko rozdzial o nowym typie kasy
specjalizowanej dla wybranej grupy podatnikéw i okreslajac tam
— analogicznie jak przy urzadzeniach do takséwek — inne niz
typowe wymagania techniczne.

W przeciwnym przypadku b¢dziemy mieli dwa rozporzadzenia, ktore
opisujac ,,de facto” prawie te same wymagania, beda jednak w innych
dokumentach i jako takie beda musialy by¢ zawsze osobno
procedowane, cho¢ zmiany begda dotyczy¢ ich obu. Uniknie si¢ tez
wten sposob réznic i brakoéw , ktore teraz wida¢ np. w opisie
zawarto$ci paragonu, ktéra powinna by¢ taka sama w kasach majacych
zardwno posta¢ oprogramowania jak i sprzgtowych. Uniknie si¢ tez
wielu innych ustaw i rozporzadzen, ktoére beda opisywaly te same
procesy i wymagania dotyczace urzadzen przeznaczonych do tego
samego celu tylko trochg inaczej zrealizowanych.

12.

Caly projekt

Projekt rozporzadzenia powinien zdefiniowaé odpowiedni poziom
zabezpieczen dla kasy majacej postaé oprogramowania. Wymagania
w aktualnej postaci umozliwig tworzenie aplikacji o minimalnym
poziomie zabezpieczen, a w efekcie stwarzajacych zagrozenie dla
catego systemu fiskalnego w Polsce.

13.

Caly projekt

Projekt rozporzadzenia powinien regulowac rozwigzania dla sytuacji
awaryjnych np: skasowanie z telefonu (PC lub tabletu)
oprogramowania kasy wirtualnej czy uszkodzenie platformy
sprzgtowej (telefon, tablet, PC) na ktorej pracuje kasa wirtualna.

Komentarz Ministra Finans6w zamieszczony na stronie RCL w dniu
25 listopada 2019 roku: ,,W interesie podatnika lezy prawidlowe
zabezpieczenie danych. Podatnik musi zapewni¢ bezpieczenstwo
danych zapisanych w kasie. Projektowane przepisy nie przewidujq
pamieci  fiskalnej, ale dane gromadzone sq w bazie. Nalezy
wyrejestrowac stare oprogramowanie i zainstalowac nowe.”.

Skutkiem takiego podej$cia, nawet w sytuacjach niezaleznych
i niespowodowanych przez samego podatnika, cata odpowiedzialnos¢
w tym zakresie spoczywa wytacznie na podatniku i generuje dla tego
ostatniego niepotrzebne dodatkowe koszty.
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14.

Caly projekt

Minister Finansé6w nie uwzglednit wielu uwag zmierzajacych do
zapewnienia poprzez procedur¢ badania kasy przez Prezesa GUM
podobnego poziomu ochrony dla danych fiskalnych w kasach
fizycznych i softwareowych (uwaga nr 3 POSbistro sp. z 0.0.), co jest
konsekwencja przyjetego modelu funkcjonowania kas majacych
posta¢ oprogramowania. Weryfikacja wystgpowania wskazanych
ryzyk z Prezesa GUM zostata przerzucona albo na podatnika (jak
w przypadku wydruku paragonu i dostepu do drukarki), albo Skarb
Panstwa (utrata danych sprzedazowych w przypadku braku
synchronizacji). Patrz uwaga nr 8 KIGEiT, uwaga nr 9 KIGEIT, uwaga
nr 27 OPBF, uwaga nr 35 OPBF, uwaga nr 36 KIGEiT. Szczegdlnie
jaskrawo wida¢ to na przykladzie odpowiedzi na uwage nr 73
KOTRAK S.A., gdzie Minister Finanséw stwierdza, ze ,,Podatnik dba
o przechowywanie danych, a producent oprogramowania okresla
sposob zabezpieczenia” oraz odpowiedz na opini¢ nr 9 GUM ,, W gestii
producenta jest zapewnienie mechanizméw zabezpieczajacych bazg
danych”. Tego rodzaju podejscie stanowi wytom w dotychczasowym
sposobie myslenia administracji skarbowej, gdzie organa Panstwa
ustalaty wymogi dla Dbezpieczenstwa przechowywania danych
i sposoby ich zabezpieczenia. Jak wskazata OPBF w uwadze nr 77 taka
propozycja ,moze by¢ analogiczna w skutkach do zmian
wprowadzonych w automatach do gier losowych, tzw. jednorekich
bandytach. Rozwigzanie mechaniczne zastapiono oprogramowaniem,
ktére umozliwito zdalna manipulacje. Spowodowalo to oszustwa na
niespotykang wczesniej skale oraz olbrzymie straty dla budzetu
panstwa, tzw. afera hazardowa.”

15.

Caly projekt

W projekcie rozporzadzenia powinna zosta¢ uregulowana kwestia
dopuszczalnego zakresu wydawania aktualizacji do kasy majacej
posta¢ oprogramowania; z brzmienia przepisow Ustawy o VAT (art.
111 ust. 6b) wynika, ze producent kasy obowigzany jest do uzyskania
dla danego typu kasy (czyli oprogramowania) potwierdzenia Prezesa
GUM, ze oprogramowanie spetnia funkcje wymienione w ust. 6a
Ustawy o VAT oraz wymagania techniczne okreslone przez Ministra
Finanséw. Zgodnie z art. 111 ust. 6e Ustawy o VAT potwierdzenie
poprzedzone jest badaniami wykonywanymi przez Prezesa GUM,
potwierdzonymi sprawozdaniem. Jednocze$nie ust. 6fa stanowi, ze w
przypadku zmiany programu kasy rejestrujacej Prezes GUM zmienia
w drodze decyzji, potwierdzenie, o ktéorym mowa w ust. 6b.
Z powyzszego wynika, ze kazda zmiana w oprogramowaniu
stanowigcym kase softwarowa (w braku wyodrebnionych w projekcie
rozporzadzenia niezmienialnych moduléw) wymaga ponownego
potwierdzenia przez Prezesa GUM. Wydaje si¢, ze zmiana tego stanu
rzeczy, przy zachowaniu wymogow uzyskania potwierdzenia przez
Prezesa GUM, wymagataby interwencji ustawodawcy (tj. zmiany
przepisu art. 111 lub 111b Ustawy o VAT).

Wnosimy o uregulowanie kwestii aktualizacji oprogramowania
w projekcie rozporzadzenia (o ile jest to mozliwe) lub poprzez zmiane
Ustawy o VAT.
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16. Caly projekt Analiza przepisow art. 111b ust. 2 w zw. z art. 111 Ustawy o VAT
wskazuje, ze rowniez dla kas majacych posta¢ oprogramowania
podmiotem uprawnionym do wydania rozporzadzenia okreslajacego
rodzaje danych zawartych we wniosku o wydanie potwierdzenia,
o ktérym mowa w ust. 6b, rodzaje dokumentéw do badan niezbednych
do wydania potwierdzenia, okres na ktory wydawane jest
potwierdzenie oraz zakres badan i1 rodzaje danych zawartych
w sprawozdaniu z badan kasy rejestrujacej jest minister wiasciwy do
spraw gospodarki w porozumieniu z ministrem wlasciwym do spraw
finanséw publicznych. Odpowiednie stosowanie obejmuje bowiem
dyspozycje art. 111 ust. 9 Ustawy o VAT, ale nie obejmuje juz
odpowiedniego stosowania przepisdéw wydanych na podstawie tego
upowaznienia. Oznacza to konieczno$¢ wydania stosownego aktu
prawnego przez ministra odpowiedzialnego za gospodarke
W porozumieniu z ministrem finanséw, albo konieczno$¢ nowelizacji
Ustawy o VAT.

17. OSR: 1. Jaki problem jest Ocena jest niezgodna z zapisami projektu rozporzadzenia. Przesytanie
rozwigzany: danych nie jest ciggle lecz nastgpuje co jaki$ czas (nawet co kilka
,JPozwoli to na ciggle, godzin) co ma kluczowy wplyw na odporno$¢ systemu na proby
zautomatyzowane i malwersacji podatkowych.
bezposrednie przesylanie
danych z kas z prowadzonej
ewidencji oraz o zdarzeniach
fiskalnych, ktore zaistnialy
podczas ich uzytkowania”.

18. OSR: 1. Jaki problem jest Wprowadzone rozwigzania w formie jaka zawiera projekt
rozwigzany: rozporzadzenia spowoduje zmniejszenie skuteczno$ci narzedzia walki
,stanowi jedno z kluczowych | Z s7ara strefa 1 jej powigkszenie oraz sg zaprzeczeniem uczciwej
narzedzi do walki z tzw. szara konkurencji wérdd przedsigbiorcow.
strefa, co przyczynia si¢ do
wzmocnienia uczciwej
konkurencji wérod
przedsigbiorcow”

19. OSR: 1. Jaki problem jest Zgodnie z intencja zapisow Ustawy o VAT rozwigzanie miato dotyczy¢

rozwigzany:

,Proponuje si¢ wprowadzenie
mozliwos$ci stosowania kas
rejestrujacych majacych
postaé oprogramowania przez
podatnikow, u ktoérych wartosé
sprzedazy nie przekroczyta 10
mln euro.”

wybranych konkretnych grup podatnikéw lub podatnikow nie objetych
do tej pory wymogiem posiadania kasy fiskalnej. Tymczasem
kryterium 10mln euro powoduje, ze grupg docelows stato si¢ ponad
80% wszystkich obecnych podatnikéw detalicznych w tym grupy
,wrazliwe podatkowo” (ustugi, gastronomia) w ktorych system
0 obnizonej szczelnosci w stosunku do kas sprzetowych online
spowoduje efekt odwrotny od zamierzonego (spadek przychodow
VAT).

Prezes GUM wskazywat, ze mozliwo$¢ stosowania kas softwarowych
powinny stopniowo otrzyma¢ wybrane grupy podatnikow,
przyktadowo podatnicy do pewnego progu obrotu (dotychczas
zwolnieni z obowigzku stosowania kas rejestrujacych), prowadzacy
wylacznie sprzedaz wysytkowa (przez Internet), sprzedaz
okazjonalna, sprzedaz mobilng (na targowiskach, podatnicy
$wiadczacy ustugi w zakresie przewozu 0sob) (opinia nr 24 GUM).
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20. OSR: 2. Rekomendowane Opis niezgodny z prawda. Projekt rozporzadzenia nie wprowadza
rozwigzanie...: mechanizmow  kontroli w czasie rzeczywistym. Wg idei
. poprzez wprowadzone rozporzadzenia system kas majacych posta¢ oprogramowania ma by¢
mechanizmy kontrolne w podigczony do systemu CRK dla sprzgtowych kas online. Ten system
czasie rzeczywistym.” nie jest systemem kontroli w czasie rzeczywistym. Nie jest systemem

ONLINE w technicznym sensie, mimo iz potocznie nazwa ONLINE
jestuzywana. System ten jest systemem periodycznego przekazywania
danych, a to ma kluczowe znaczenie w kwestii zapobiegania
malwersacjom podatkowym. Naduzycia tego typu nie s3 mozliwe
w przypadku sprzetowych kas fiskalnych online, dzigki zamknigtej,
niedostepnej konstrukcji, zapewniajacej bufor bezpieczenstwa
i nieulotna kopi¢ wszystkich wrazliwych danych.

21. OSR: 3. Jak problem zostat Stwierdzenie nieprawdziwe. Rozwigzanie w Austrii zawiera
rozwigzany: komponent hardware’owy, wigc zblizone jest do kas sprzgtowych,
,Rozwiazanie to ma zblizone | @ hie software’owych.
cechy rozwigzania
stosowanego w Czechach,

Austrii i Chorwacji.”

22. OSR: 3. Jak problem zostat W Chorwacji jest system ,,true ONLINE” ale posiada luki (mozliwa
rozwigzany: chwilowa praca offline), ktore sg skrzetnie wykorzystywane do
Rozwigzanie to ma zblizone fraudow (przykiady w zalgczniku do pisma KIGEiT/3508/11/2019 z
cechy rozwiqzania 26.11.2019 r,) i stanowig czgsto opisywany w mediach problem. Praca
stosowanego w Czechach, w trybie offline, ktore jest w systemie chorwackim tylko luka
Austrii i Chorwacji.” (wyjatkiem w przypadku awarii), w rozwigzaniu polskim ma sta¢ si¢

normg dziatania.

23. Uzasadnienie projektu Teza jest nieprawdziwa. Projekt rozporzadzenia nie wprowadza

rozporzadzenia:

Stosowanie kas ma zwiekszyc
efektywnos¢ dzialan
administracji skarbowej

w zakresie zwalczania
nierejestrowanej sprzedazy
detalicznej oraz unikania

i uchylania si¢ od
opodatkowania w zakresie
podatku VAT poprzez
wprowadzone mechanizmy
kontrolne w czasie
rzeczywistym. Projekt ma na
celu zmniejszenie kosztow
wywigzywania si¢ podatnikow
z obowiqzku ewidencji
sprzedazy przy zastosowaniu
kas rejestrujgcych oraz
usprawnienie procesow
rejestracji i kontroli sprzedazy
detalicznej w czasie
rzeczywistym. Kasy te
stanowic¢ majq alternatywe dla
obecnie uzytkowanych kas
rejestrujgcych.”

mechanizméw kontroli w czasie rzeczywistym. Wg idei
rozporzadzenia system kas majacych posta¢ oprogramowania ma by¢
podiaczony do systemu CRK dla sprzetowych kas online. Ten system
nie jest systemem kontroli w czasie rzeczywistym. Nie jest systemem
ONLINE w technicznym sensie, mimo iz potocznie nazwa ONLINE
jest dla niego uzywana. System ten jest systemem periodycznego
przekazywania danych, a to ma kluczowe znaczenie w kwestii oceny
zdolnosci zapobiegania malwersacjom podatkowym. Takiej wady nie
posiadaja sprzetowe kasy fiskalne online, gdyz dzicki zamknictej
niedostepnej konstrukcji zapewniaja bufor bezpieczenstwa i nieulotna
kopie wszystkich wrazliwych danych fiskalnych. Z tego tez powodu
zwickszenie efektywnosci dziatan administracji skarbowej to fatszywa
teza. Zamiast wprowadzenia ,,lekkiego systemu kontroli” w obszary
w ktorych sprzetowe kasy fiskalne z roznych przyczyn nie
obowigzujg, Ministerstwo wprowadza, jak samo nazywa —
alternatywg. A wigc wrazliwym grupom podatkowym, gdzie
szczelno$é poboru VAT zagwarantowana zostata przez dopiero co
wdrozony system sprzetowych kas online, wprowadza alternatywne
rozwigzanie, ktore ewidentnie tg szczelnos$¢ niszczy, przez ulatwianie
unikania rejestracji transakcji.
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24, Uzasadnienie projektu Wydawanie paragonéw w formie elektronicznej wcale nie jest cecha
rozporzadzenia: wylacznie kas majacych posta¢ oprogramowania. Kasy sprzetowe
. Rozwigzanie takie paragony roéwniez generuja w postaci danych zapisywanych
zaproponowane w projekcie w swojej pamigci chronioqej. l?aragony te nie sa wydgwane klientom
pozwoli na wydanie w formie | Z UWwagi na brak odpowiednich Zap1séw w ustawie o VAT oraz
elektronicznej paragonéw rozporzqdzenlu o warunkach technicznych dla sprzetowych kas
fiskalnych za zgodq nabywey, | online.

w sposob z nim uzgodniony”.

25. Projekt rozporzadzenia: "raport fiskalny" nalezy zamieni¢ na "raporty fiskalne", gdyz § 2.25-
§ 2. Tlekroé¢ w rozporzadzeniu | 27) wymieniaja wiele rodzajow raportow fiskalnych.
jest mowa o:

4) dokumencie fiskalnym —
rozumie sie przez to dokument
wystawiany przy uzyciu kasy,
zawierajqcy w szczegolnosci
logo fiskalne oraz numer
unikatowy, obejmujgcy
paragon fiskalny, paragon
fiskalny anulowany i raport
fiskalny,

26. Projekt rozporzadzenia: Dokument w postaci elektronicznej (format JPK-kasa) zasadniczo nie
§ 2.6) dokument w postaci ma  zawartosci zgodnej z postacig papierowy (zdefiniowang
elektronicznej = “zbior danych | W rozporzadzeniu). Ma natomiast zawartos¢ zgodng z formatem
zapisanych w bazie kasy” danych okre$lonym protokotem komunikacyjnym przesytania danych

ktéry udostepnia minister whasciwy do spraw finanséw publicznych
) w Biuletynie Informacji Publicznej tego ministra.
Eéﬁ:gﬂﬁ’gﬁ‘z?i‘f d% ?(SL;[?ncént w Proponujemy rozszerzy¢ brzmienie o odniesienie do formatu danych
. . . JPK-paragon:
postaci elektronicznej o ) ) ] ] o
zawartoéci zgodnej z postacia § 2.17) paragonie fiskalnym w formie elektronicznej — rozumie si¢
papierowa” przez to dokument w postaci elektronicznej wystawiony przy uzyciu
kasy, majacy zawarto$¢ zgodng z protokotem komunikacyjnym
przesytania danych, ktory jest przesytany do nabywcy za jego zgoda
i W sposOb z nim uzgodniony;

27. Projekt rozporzadzenia: Definicja producenta, ktéra nigdzie nie jest w rozporzadzeniu uzyta
§2.22

28. Projekt rozporzadzenia: Odwotanie do RFC 6234, ale nie wskazano algorytmu, ktorym trzeba

§ 2. llekro¢ w rozporzadzeniu
jest mowa o:

30) sumie kontrolnej —
rozumie si¢ przez to unikalny
cigg znakow wyznaczony z
zawartosci programu za
pomocq algorytmu zgodnego
ze specyfikacjg RFC 6234,

si¢ postuzy¢, aby wyliczy¢ sumg kontrolna.
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29. Projekt rozporzadzenia: Pozostaje w niezgodnosci z zapisami zatacznika nr 1 § 15.2., § . 17.6,
§ 2. Tlekro¢ w rozporzadzeniu | § - 17.7 oraz § . 17.8. w ktorych nakazane jest drukowanie
jest mowa o dokumentow fiskalnych i tworzone sa zapisy w bazie danych.

32) trybie obshugi kasy —
rozumie si¢ przez to tryb
pracy kasy, podczas ktoérego
kasa nie wystawia
dokumentow fiskalnych, nie
wykonuje zapisow w bazie
danych kasy i zapewnia
przestanie danych wylacznie
w celu sprawdzenia jej
poprawnosci;

30. Projekt rozporzadzenia: Art. 111b ust. 1 Ustawy o VAT wskazuje, ze ewidencje sprzedazy
§ 3. Kasy moga by¢ uzywane | W oparciu o kasy rejestrujace majace posta¢ oprogramowania mozna
przez podatnikéw, u ktorych wprowadzi¢ jedynie w odniesieniu do ,,niektorych grup podatnikéw
wartodé sprzedazy bez lub rodzajéw czynnosci”. Oznacza to, ze intencja ustawodawcy bylo
podatku nie przekroczyla w co wprowadzenie wyjatku od ogoélnej reguly. Zaréwno zgodnie
najmniej jednym z dwoch z gmmatyczn)./m brzmienif?m przepisu, jak i zgod'nie z zgsad.q -
poprzednich lat podatkowych wyjatkow nie nalezy interpretowal rozszerzajaco, nie  jest
réwnowartosci w ztotych 10 prawidlowym takie wypetnienie delegacji ustawowej przez Ministra
milionéw euro. Finansow, w ktorym ,niektore grupy podatnikow” zostajg

zdefiniowane w ten sposob, iz obejmujg de facto prawie wszystkich
podatnikow podatku VAT, w stosunku do ktérych przewidziano
wymog rejestracji sprzedazy na kasach fiskalnych (wszystkich,
z wylaczeniem podatnikdw, u ktdrych warto$¢ sprzedazy bez podatku
nie przekroczyta w co najmniej jednym z dwoch poprzednich lat
podatkowych réwnowartosci w zlotych 10 milionow euro). Co
prawda, w nowej redakcji rozporzadzenia grupy podatnikow zostaty
ujete inaczej niz poprzednio, jednak skutkiem nowego ujecia jest
objecie zakresem regulacji bardzo szerokiego grona podatnikow,
w tym w obszarach, ktére sam Minister Finansow wskazywat jako
szczegolnie narazone na ryzyka zwigzanie z nieewidencjonowaniem
lub niepoprawnym ewidencjonowaniem sprzedazy. Stanowisko
Ministra  Finansow prowadzi do faktycznego =zastgpienia
dotychczasowego sprawdzonego modelu kontroli rejestracji sprzedazy
(dzigki dedykowanym urzadzeniom) — nowym, nieprzetestowanym
w praktyce, co jest sprzeczne z celami regulacji okreslonymi w
przepisie art. 111b Ustawy o VAT. Okre$lenie grup podatnikéw
powinno bowiem zgodnie z przywolanym przepisem uwzglgdniaé
,»potrzebe przeciwdziatania nieewidencjonowaniu lub
nieprawidlowemu  prowadzeniu ewidencji  sprzedazy przez
podatnikow oraz zabezpieczenia zaewidencjonowanych danych”.
Powyzsze prowadzi do wniosku, ze w tym zakresie zmodyfikowany
projekt rozporzadzenia wykracza w dalszym ciagu poza intencje
ustawodawcy wyrazone expresis verbis w Ustawie o VAT. Nalezy
podkresli¢, ze Minister Finanséw w tym zakresie zdaje si¢ ignorowacé
wyraznie wskazania ustawodawcy, jak 1 uwagi zgloszone w toku
konsultacji projektu rozporzadzenia.

31. Projekt rozporzadzenia: Rozporzadzenie nie precyzuje wedlug jakiego kursu Euro podatnicy

§ 3. Kasy moga by¢ uzywane
przez podatnikow, u ktorych
warto$¢ sprzedazy bez
podatku nie przekroczyta w co
najmniej jednym z dwoch
poprzednich lat podatkowych
réwnowartosci w ztotych 10
miliondéw euro.

maja przelicza¢ obroét za jeden z dwdch poprzednich lat
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32. Projekt rozporzadzenia: Prezes GUM wskazywal, ze mozliwo$¢ stosowania kas softwarowych
§ 3. Kasy moga byé uzywane | powinny stopniowo —otrzyma¢ wybrane grupy podatnikow,
przez podatnikéw, u ktérych przyktadowo podatnicy do pewnego progu obrotu (dotychczas
warto$¢ sprzedazy bez zwolnieni z obowigzku stosowania kas rejestrujgcych), prowadzacy
podatku nie przekroczyla w co Wqu.cznie sprzedaz Wysylkowq (przez Iqtemet), sprzec.laz
najmniej jednym z dwoch oka}ZJonalnq, sp.rzedaz rpobllnq (na targowlskach, podatnicy
poprzednich lat podatkowych | $Wiadczacy ustugi w zakresie przewozu 0s6b) (opinia nr 24 GUM).
rownowartosci w ztotych 10
milionéw euro.

33. Projekt rozporzadzenia: Proponujemy wylaczenie branz uznanych w przepisach za "wrazliwe",
§ 3. Kasy moga by¢ uzywane | t- branz wymienionych w ustawie o VAT jako zobowigzane do
przez podatnikéw, u ktorych wymiany urzgdzef na kasy on-line oraz czynnosci i ushug okreslonych
wartosé sprzedazy bez w rozporzgdzeniu Ministra Finanséw z dnia 28 grudnia 2018 .
podatku nie przekroczyla w co | w sprawie zwolnien z obowigzku prowadzenia ewidencji przy
najmniej jednym z dwoch zastosowaniu kas rejestrujacych § 4 ust. 1 (jezeli si¢ nie pokrywaja).
poprzednich lat podatkowych | Wspomniany katalog stanowi ponad 20-letni dorobek naszych shuzb
réwnowartosci w ztotych 10 skarbowych z przeprowadzanych kontroli, ktére pozwolily okresli¢
miliondéw euro. branze w szczegolny sposob narazone na naduzycia. Uwazamy, ze

nalezy to doswiadczenie wykorzysta¢ przy konstrukcji nowych
przepisow.

34. Projekt rozporzadzenia: Kontrolowanie kas majacych posta¢é oprogramowania bedzie

§ 12. 1. Podatnicy uzywajacy
kas:

2) udostepniaja kasy do
kontroli stanu
oprogramowania i
prawidtowosci jej pracy na
kazde zadanie wlasciwych
organow.

nieskuteczne, gdyz podatnik moze posiadaé oprogramowanie
zainstalowane i uruchamiane np. z sieci z innego komputera lub
zewngtrznego nosnika np. USB Flash wktadanego tyko okresowo do
urzadzenia. Programy takie moga modyfikowaé dziatanie kasy,
przestawia¢ zegar, kasowa¢ dane zapisane od ostatniej wysytki bez
pozostawiania $ladu.
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35.

Projekt rozporzadzenia:

§ 2. llekro¢ w rozporzadzeniu
jest mowa o:

7) drukarce — rozumie si¢
przez to urzadzenie drukujace
wszystkie dokumenty
dopuszczone programem
pracy kasy do druku przez
kasg;

Intencja ustawodawcy jest, aby drukarka drukowala wszystkie
dokumenty dopuszczone programem pracy kasy. Nie powinna wigc
moc drukowa¢ dokumentéw z innych programow, a w szczegolnosci
takich samych paragonow jak program pracy kasy, ale niekoniecznie
wysytanych do repozytorium.

Uzyskanie tego za pomocg standardowej drukarki przylaczanej do
programu pracy kasy poprzez standardowe tacza (USB, RS232,
Bluetooth) oraz sterowniki systemu operacyjnego (Android, Windows,
Linux, i0OS) jest niemozliwe bez natozenia odpowiednich wymagan
takze na systemy operacyjne i kontrolowania zgodnosci podpisow
modutéw systemu operacyjnego (ich niezmiennosci) z ich wersjami
uzytymi przy certyfikowaniu.

Dodatkowo powinny by¢ natozone inne wymagania na niezmienno$¢
sprzetu (i oprogramowania) posredniczacego w przekazywaniu
danych do wydruku od programu do drukarki. Sama drukarka powinna
miec¢ takie same obostrzenia gdyz tatwo sobie wyobrazi¢ drukarke
umozliwiajaca naprzemienny wydruk ze swoich dwoch wejsciowych
interfejsow komunikacyjnych np. USB i WiFi jak to jest w standardzie
w drukarkach biurowych.

Inng interpretacja tego punktu moze byé, ze wszystkie wydruki
z programu pracy kasy powinny by¢ drukowane wtasnie na tej a nie na
innej drukarce — jest jedna drukarka drukujgca dokumenty fiskalne w
systemie. W takiej sytuacji wszystkie powyzsze wymagania takze
muszg byé spetnione gdyz standardowy system operacyjny moze
przekierowywaé dane do wydruku do innych drukarek lub mediow
w szczeg6lnosci np. do plikodw.

Wobec powyzszego w procesie certyfikacji w GUM software’owe;j
kasy fiskalnej powinny si¢ znalez¢ procedury weryfikujace czy
potaczenie z drukarka jest 1:1 tzn. czy s zastosowane sprzgtowe lub
programowe zabezpieczenia zapewniajace, ze na drukarce moze
drukowa¢ tylko i wylacznie program pracy kasy (uwierzytelnianie np.
podpisami, plombowanie sprzetu itp.) oraz czy wydruk jest na pewno
na wilasciwej drukarce

36.

Projekt rozporzadzenia:

§ 2. llekro¢ w rozporzadzeniu
jest mowa o:

10) kasie — rozumie si¢ przez
to kase rejestrujaca majaca
posta¢ oprogramowania;

Definicja ta wprowadza w btad sugerujac, ze kasa fiskalng jest samo
oprogramowanie kasy podczas gdy definicja ta powinna by¢
rozszerzona takze o cale oprogramowanie (system operacyjny i inne
programy, biblioteki itp. zainstalowane razem z programem kasy) oraz
sprzet, na ktorym dziala oprogramowanie i drukarka.

Nie ma mozliwosci spetnienia wymagan zawartych w rozporzadzeniu
nie naktadajac wymagan na srodowisko pracy (np. system operacyjny,
sprzet) i inne programy, ktore mogty by mie¢ dostep do zasobow kasy.
Inne programy majace uprawnienia administratora (a ma je wigkszos¢
systemu operacyjnego) moga bowiem modyfikowa¢ dziatanie kasy -
rozumianej jako sam program - bez jej wiedzy, bo posrednicza
w wykonywaniu operacji na zasobach lub maja do niech catkowity
dostep. Wnosimy o okreSlenie, ze program bedzie certyfikowany
iuzywany w konkretnym s$rodowisku (tablet, drukarka, system

operacyjny).
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37. Projekt rozporzadzenia: Rozporzadzenie nie okresla jaki jest format numeru unikatowego kasy,
§ 2. Ilekro¢ w rozporzadzeniu nie okresla skad i na jakich zasadach jest on przydzielany przez
jest mowa o: wlasciwy organ (MF?), ani kiedy i na jakich zasadach jest zapisywany
14) numerze unikatowym — w kasie, aby pdzniej byé uzywany/drukowany.
rozumie si¢ przez to
indywidualny i
niepowtarzalny numer
nadawany kasie, zapisany w
bazie danych kasy,
identyfikujacy jednoznacznie
kazda kase z przydzielonym
jej certyfikatem kasy;

38. Projekt rozporzadzenia: Przywotany dokument nie opisuje dobrych praktyk tylko
§2.29 implementacje réznych funkcji skrotu SHA-x.

https://www.rfc-editor.org/rfc/pdfrfc/rfc6234.txt.pdf
Poza tym mamy odwotanie do standardu obcego panstwa.

39. Projekt rozporzadzenia: Odwotanie do RFC 6234 ale nie wskazano algorytmu, ktérym trzeba
§2.30 si¢ postuzy¢ aby wyliczyé sume kontrolng.

40. Projekt rozporzadzenia: Nie jest mozliwe spelnienie przez kas¢ w formie oprogramowania
§ 7.2 ,podatnik zapewnia wymaganych w zalt§ 1.8-9 fizycznych parametrow wydruku:
polaczenie kasy z drukarka”. szeroko$¢ wydruku i wysoko$¢ czcionki.

Czy Producent kasy w formie oprogramowania powinien wskazac
typu drukarki, ktore sg przeznaczone do wspotpracy i spetniaja w/w
wymagania.

Jezeli program kasy pozwala na prace z dowolng nieokreslong
drukarka, to na jakiej podstawie Gloéwny Urzad Miar moze
potwierdzi¢ spetnienie wymogu zat.§ 1.8-9?

41. Projekt rozporzadzenia Jest to wymodg obligatoryjny, natomiast nie wiadomo jak zapewnic¢
§ 9.1.4 podatnicy ,,skutecznie skuteczno§¢ przestania w przypadku kiedy brak mozliwosci
przesylaja wydany nabywcy technicznych lub zgody nabywcy.
paragon fiskalnym w postaci Nie ma mozliwos$ci zweryfikowania skutecznosci przestania paragonu,
elektronicznej”. co oznacza, ze podatnik nie jest w stanie zapewni¢ wykonanie tego

przepisu.

42. Projekt rozporzadzenia: Zostal utrzymany tak jak w kasach ONLINE punkt dot. wykonania

$ 9.1.9) przechowuja kopie
dokumentéw fiskalnych przez
okres wymagany w ustawie
oraz w ustawie z dnia 29
sierpnia 1997 r. — Ordynacja
podatkowa (Dz. U. z 2019 r.
poz. 900, z pdzn. zm.4)),
zgodnie z warunkami
okreslonymi w ustawie z dnia
29 wrzesnia 1994 1. o
rachunkowosci (Dz. U. z 2019
r. poz. 351, 1495, 1571, 1655 i
1680), i zapewniaja do nich
dostep;

kopii danych na zewngtrznym no$niku w przypadku zaprzestania
uzywania kasy, tyle tylko, ze nie jest z tym zwiazane zadne
oprogramowanie, ktory producent dla kas ONLINE musi dostarczac.
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43. Projekt rozporzadzenia: W przypadku braku wyswietlacza dla klienta, nabywca moze
§ 11 ust. 1. Paragon fiskalny sprawdzi¢ sprzedaz dopiero, gdy zostanie zarejestrowania w kasie i po
wystawia sie w spos6b wydaniu wydruku paragonu fiskalnego, a co w przypadku e-paragonu?
czytelny, umozliwiajacy Jest to ograniczeniem praw klienta i konsumenta.
nabywcy sprawdzenie
prawidlowos$ci dokonanej
sprzedazy. Paragon fiskalny
moze zawiera¢ w miejscu
okreslonym dla nazwy towaru
lub ustugi pozwalajacej na
jednoznaczng ich
identyfikacje, rowniez opis
towaru lub ushugi stanowigcy
rozwinigcie tej nazwy.

44, Projekt rozporzadzenia: Przewidywana procedura ,,zakupu”, fiskalizacji oraz wyrejestrowania
§ 13. 1. W przypadku utraty utracoqej kasy jest bgrdzo prosta 1 moze zach(;(;aé niektorych
kasy podatnik niezwlocznie, podatnikow do celowej ,,utraty” kasy wraz z danymi, ktore zostaty
nie pozniej niz w terminie 5 zarejestrowane, a nie przestane do CRK. Koszt wielokrotnego zakupu
dni od powzigcia informaciji o | takiej wirtualnej kasy (aplikacji) moze by¢ minimalny w stosunku do
utracie, powiadamia o tym zysku z nieodprowadzonych podatkbw w wyniku utraty
whasciwego dla podatnika zarejestrowanych w kasie transakcji i nie przestanych do CRK.
naczelnika urzedu Latwos¢ skasowania, sformatowania pamieci w standardowych
skarbowego. W przypadku systemach operacyjnych jest powszechnie znana, tatwo$¢ usuniecia
utraty kasy w wyniku kasy wraz z danymi i fiskalizacji kolejnej kasy jest ewidentna. Takiej
kradziezy podatnik dotacza do wgdy n.i.e posiadaja sprzetowe lfasy fiskalne, gdzie bariere‘; procz
powiadomienia potwierdzenie anihilacji egzemplarza urzadzenia jest takze nadzor przypisanych
Ztozenia zawiadomienia o serwisantow fiskalnych, ktorzy sa konieczni w procesie fiskalizacji
kradziezy wydane przez organ | OTaZ zamykania trybu fiskalnego.
$cigania.

45, Projekt rozporzadzenia: Przez kas¢ — rozumie si¢ przez to kas¢ rejestrujaca majgca postaé

§ 13. 1. W przypadku utraty
kasy podatnik niezwlocznie,
nie pozniej niz w terminie 5
dni od powziecia informacji o
utracie, powiadamia o tym
wlasciwego dla podatnika
naczelnika urzedu
skarbowego. W przypadku
utraty kasy w wyniku
kradziezy podatnik dotgcza do
powiadomienia potwierdzenie
ztozenia zawiadomienia o
kradziezy wydane przez organ
Scigania.

oprogramowania. Czyli w sytuacji kiedy nastapi uszkodzenia
urzadzenia na ktérym zainstalowano ,kas¢ soft” (awaria pamigci,
plyty glownej, dziatanie wirusa skutkujacego
uszkodzeniem/zakodowaniem danych itp.) czy sytuacje taka nalezy
traktowac¢ jako utrata kasy?
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46. Projekt rozporzadzenia: Przepis w zaproponowanym brzmieniu stanowi niezrozumiate
§ 13. 1. W przypadku utraty niedogkreélenie i .zawc;Zenie do .poj.qcia .,,krac.izieZy”. Przestegpstwo
kasy podatnik niezwlocznie, kradziezy w formie podstawowej, tj. opisanej w art. 278 § 1 kk.
nie p6zniej niz w terminie 5 dotyczy rzeczy ruchorpej, a ,,kas.a” W rozumieniu proj .ektu
dni od powziecia informaciji o rozporzqdzen}a to kasa rejestruj 3c3 majacy postac oprogramowania (§
utracie, powiadamia o tym 2 pkt 10 projektu rozporzadzenia), nie mogaca ze swej istotny by¢
whasciwego dla podatnika rzecza ruchoma i przedmiotem przestgpstwa kradziezy. Przedmiotem
naczelnika urzedu moze by¢ np. urzadzenie (komputer), na ktorym jest zainstalowana lub
skarbowego. W przypadku wykorzystywana  odpowiednia  aplikacja. W przypadku
utraty kasy w wyniku oprogramowania mozna bra¢ pod uwage czyny zabronione z art. 278
kradziezy podatnik dotacza do | § 2 kk., ale tez inne (np. 282 k k., 286 k k. czy przede wszystkim 287
powiadomienia potwierdzenie | Kk.). Nieprawidlowym jest jednak wymaganie od podatnika
Zozenia zawiadomienia o dopilnowania, aby organy S$cigania wydaly mu zaswiadczenie
kradziezy wydane przez organ | Z okreslong kwalifikacja prawna przestgpstwa wykroczenia, jako
Scigania. kradziezy, a nie np. tzw. oszustwa komputerowego z art. 287 k.k.

W przypadkach kas rejestrujacych w postaci oprogramowania,
zainstalowanych np. na tablecie podatnika, nalezy rowniez wzig¢ pod
uwage, ze moment powzigcia informacji o utracie i rozpoczgcia
5 dniowego terminu na zgloszenie zdarzenia do organu podatkowego,
nie musi by¢ zbiezny z chwilg powzigcia wiadomosci, ze kasa zostata
utracona w wyniku kradziezy. Podatnik moze pozosta¢ w przekonaniu
o zagubieniu nos$nika, dowiadujac si¢ o okolicznosci kradziezy, a nie
zagubienia, po uptywie 5 dniowego terminu.

Konieczno§¢ zgloszenia do wiasciwego naczelnika utraty kasy
powinna by¢ zalezna ewentualnie od podejrzenia popehienia
przestepstwa, niezaleznie od przyjetej kwalifikacji prawnej
i z niezaleznie biegnagcym w takim przypadku terminem.

47. Projekt rozporzadzenia: Regulacja nie obejmuje przypadku utraty lub kopiowania
§ 13. 1. W przypadku utraty oprogramowania, ktéra moze by¢ efektem ataku, bledow
kasy podatnik niezwlocznie, oprogramowania lub bledéw uzytkownika. Przyktady:
nie pdzniej niz w terminie 5 1). Dane oprogramowania kasy moga zosta¢ wykradzione z telefonu
dni od powzigcia informacji o | i uruchomione w $rodowisku atakujacego.
utracie, powiadamia o tym 2) Dane oprogramowania kasy mogg zosta¢ skopiowane do chmury
wiasciwego dla podatnika (kopie automatyczne) i oprogramowania udostgpnione w chmurze.
naczelnika urzedu
skarbowego. W przypadku
utraty kasy w wyniku
kradziezy podatnik dotacza do
powiadomienia potwierdzenie
zlozenia zawiadomienia o
kradziezy wydane przez organ
Scigania.

48. Projekt rozporzadzenia § 15.2 okresla, ze przed fiskalizacjg baza danych kasy nie zawiera

§15.2

danych, natomiast § 1.2.1a okres$la, ze baza danych kasy zawiera
numer unikatowy. Jest to sprzeczno$¢, numer unikatowy musi
znajdowacé si¢ w bazie danych kasy przed fiskalizacja.

Numer unikatowy jest niezbedny do wykonania fiskalizacji musi by¢
w sposob jednoznaczny 1 niepowtarzalny okreslony przed
wykonaniem fiskalizacji przez uzytkownika. W zwiazku z tym musi
by¢ zapisany w bazie kasy lub dostarczony w momencie wykonania
fiskalizacji przez uzytkownika.

Proponujemy zmiang:
§ 15. 2. Fiskalizacji dokonuje si¢ wyltacznie w trybie obstugi kasy, po

rejestracji  certyfikatu producenta oraz potwierdzeniu numeru
unikatowego oraz gdy baza danych kasy nie zawiera

danych zwigzanych z prowadzeniem ewidencji i rejestracji sprzedazy.
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49, Projekt rozporzadzenia: Zat. § 4 — kasa wystawia raporty fiskalne dobowe w postaci
§ 18.1.2) - podatnik wystawia elek.tronicz~nej , a na zadanie uzytkownika roéwniez w postaci
raporty fiskalne dobowe w papicrowej
postaci elektronicznej Proponujemy brzmienie:

Rozp. § 18.1.2) — podatnik wystawia raporty fiskalne dobowe
w postaci elektronicznej lub w postaci elektronicznej i papierowej

50. Zatacznik nr 1 Brak wys$wietlacza klienta. Obecnos¢ wyswietlacza jest konieczna dla
§ 1. 1. Kasa zawiera spelienia wymagan ustawowych ,,mozliwo$ci sprawdzenia przez
nastepujace moduty lub klier.ltg prawidlowoégi zaewidencjono“{ania sprzed.aZy”. KlienF
komponenty: powinien mie¢ mozliwos¢ obserwowania na wyswietlaczu calej

transakcji, kazdej z kolejnych wprowadzanych pozycji (artykutu) wraz
z ilosciami oraz narastajaca kwota do zaptaty. Klient moze przerwac
zakupy po przekroczeniu posiadanej kwoty do zaptaty lub zglosi¢
uwagi do nieprawidlowosci zwigzanych z ceng lub iloscig
zarejestrowanego towaru. Brak wyswietlacza jest ograniczaniem praw
klienta. Wymog taki jest bardzo mocno podkreslany w sprzetowych
kasach fiskalnych. W zwiazku z powyzszym proponujemy dodanie
wymogu stosowania dedykowanego wyswietlacza dla klienta.

51. Zatgcznik nr 1 Brak zdefiniowanego obowiazku posiadania przez kas¢ akumulatora.
§ 1. 1. Kasa zawiera Moze prowadzi¢ do instalowania aplikacji na urzadzeniach, ktore nie
nastepujace moduty lub posiadaja w ogole zasilania awaryjnego. W przypadku braku zasilania
komponenty: sieciowego wystepuje ryzyko prowadzenia sprzedazy w ogdle bez

rejestracji obrotu na kasie. W zwigzku z powyzszym proponujemy
dodanie wymogu posiadania akumulatora przez urzadzenie, na ktorym
instalowana jest aplikacja kasy wirtualne;j.

52. Zatgcznik nr 1 Doprecyzowaé definicje¢ modulu obstugi wydrukow. Czy ,,modut
§ 1. 1. Kasa zawiera obstugi wydrukéw” zawiera sprzgtowy modut drukujacy (drukarke)?
nastepujace moduty lub Szczegdlnie wazne w kontekscie mozliwosci wydruku na innej, niz
komponenty: 1.12ywar.16j w trakcie certyfikacji drukarce lub dostepu do (.1rukarki przez
3) modut obstugi wydrukow: inne, nleb.e;da,ce programem pracy kasy oprogramowanie (mozliwo$¢é

’ drukowania falszywych paragonow).

53. Zatacznik nr 1 Nie sg okreslone:

§ 1. 1. Kasa zawiera
nastepujgce moduly lub
komponenty:

3) modut obstugi wydrukow;

o Jaka jest funkcjonalnos¢ tego modutu,
e czy jest to modul sprzetowy czy programowy,

e czy chodzi o fizyczng drukarke podiaczong do kasy w postaci
oprogramowania,

e zajakie parametry odpowiada i co powinien zapewnic, np. tre§¢
wydrukow, ilos¢ znakéw w linii, szerokos¢ wydruku i wysoko$é
czcionki,
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54.

Zatacznik nr 1
§1.1.4)

Nalezy okre$li¢ precyzyjne wymagania na tzw. modul
kryptograficzny, mamy jednie o tym wzmiankg w § 35. Brak takiej
precyzyjnej regulacji  bedzie skutkowal realizacja  funkcji
bezpieczenstwa w dowolny sposob spelniajacy wymagania
funkcjonalne. Np. klucz prywatny oprogramowania kasy moze by¢
przechowywany w pliku i wykorzystywany przez inne aplikacje lub
tatwo wykradziony z $rodowiska (np. telefonu). Stanowi to znaczace
obnizenie poziomu bezpieczenstwa w stosunku do aktualnych kas on-
line, w  ktorych istnieje  wymaganie realizacji  funkcji
kryptograficznych przez dedykowany modut TPM (czyli rozwigzanie
sprzgtowe). W praktyce otwiera to mozliwosci naruszenia
bezpieczenstwa oprogramowania, ktore mozna np. kopiowaé
i odtwarza¢ do dowolnego stanu pomigdzy sesjami przesytania danych
do repozytorium i tym sposobem wptywac na wykazywane obroty.

Przyktad:

Uzytkownik kasy rozpoczyna prac¢ rano. Uruchamia aplikacje
kasowa, aplikacja pobiera klucze wspotdzielone i ustala pozostale
parametry pracy. Podatnik obstuguje pierwszego klienta, a nastgpnie
wykonuje kopie zapasowa aplikacji (lub calego $rodowiska
programowego) i wylacza transmisj¢ danych. Rejestruje transakcje
przez caly dzien (wydajac paragony), a na koniec dnia przywraca
aplikacje do stanu po wystawieniu pierwszego paragonu. Paragony,
ktére wystawil czasie, gdy transmisja do Centralnego Repozytorium
Kas byta wylaczona nie trafig do systemu fiskusa.

55.

Zatacznik nr 1
§1.1.4)

§ 35

Nie jest okreslone czy jest to modut sprz¢towy czy programowy.

Jezeli “komponent kryptograficzny” jest modutem programowym,
aotym S$wiadczy, ze jest on komponentem kasy w formie
oprogramowania - wi¢c ma postaé oprogramowania, WOwczas
niemozliwe do spelnienia jest wymaganie § 1.1.4 - ..."bezpieczne
przechowywanie wszystkich kluczy”.

Niedookreslenie postaci ,,modutu kryptograficznego” uniemozliwia
spelnienie wymagan bezpieczenstwa danych i kluczy prywatnych
kasy, a takze umozliwia nieograniczone klonowanie kas, a nastepnie
przywracanie stanu bez zarejestrowanej sprzedazy z uprzednio
zapisanego obrazu systemu.

56.

Zatacznik 1.

§ 1. 4 Baza danych kasy
uniemozliwia dostep do
procedur zmiany jej
zawarto$ci poza programem
pracy kasy.

Niemozliwe do zrealizowania w standardowych systemach
operacyjnych na urzadzeniach ogoélnie dostepnych (komputery,
tablety, smartfony). W takich $rodowiskach  dysponujac
uprawnieniami administratora zawsze mozna dokona¢ binarnej edycji
albo usunigcia bazy danych. Prowadzi to do uniemozliwienia dziatania
oprogramowania kasy softwareowej, ktore korzysta z tej bazy a tym
samym uniemozliwia podatnikowi prowadzenie sprzedazy przy
uzyciu tego oprogramowania.

57.

Zatacznik nr 1

$ 1. 5. Kasa posiada
mechanizmy zabezpieczajgce
baze danych kasy pracujgcej
w trybie fiskalnym przed:

1) nieuprawnionym dostepem,;

Niemozliwe do zrealizowania w standardowych systemach
operacyjnych na urzadzeniach ogolnie dostgpnych (komputery,
tablety, smartfony). W takich $rodowiskach  dysponujac
uprawnieniami administratora zawsze mozna dokona¢ binarnej edycji
albo usunig¢cia bazy danych. Prowadzi to do uniemozliwienia dziatania
oprogramowania kasy softwareowej, ktore korzysta z tej bazy, a tym
samym uniemozliwia podatnikowi prowadzenie sprzedazy przy
uzyciu tego oprogramowania.
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58. Zatacznik nr 1 Niemozliwe do zrealizowania w standardowych systemach
§1.2) usunieciem danych z operacyjnych na urzadzeniach pgélnie dost;pnych (kompute~ry,
bazy z wylaczeniem bazy tablety, smartfony). W takich $rodowiskach  dysponujac
towaréw i ustug; uprawnieniami administratora zawsze mozna dokona¢ binarnej edycji

albo usunig¢cia bazy danych. Prowadzi to do uniemozliwienia dziatania
oprogramowania kasy softwareowej, ktore korzysta z tej bazy, a tym
samym uniemozliwia podatnikowi prowadzenie sprzedazy przy
uzyciu tego oprogramowania.

59. Zatacznik nr 1 Niemozliwe do zrealizowania w standardowych systemach
§ 1.3) modyfikacjg juz operacyjnych na urzadzeniach pgélnie dost;pnych (kompute~ry,
zapisanych danych z tablety, ~ smartfony). W takich  $rodowiskach  dysponujac
wylaczeniem bazy towaréw i | Uprawnieniami administratora zawsze mozna dokonac binarnej edycji
ustug. albo usunigcia bazy danych. Prowadzi to do uniemozliwienia dziatania

oprogramowania kasy softwareowej, ktore korzysta z tej bazy, a tym
samym uniemozliwia podatnikowi prowadzenie sprzedazy przy
uzyciu tego oprogramowania.

60. Zatacznik nr 1 Niemozliwe do zrealizowania w standardowych systemach
§ 1. 6. Program pracy kasy: operacyjnych na urzadzeniach ogdlnie 'dost@pnych (komputgry,
4) steruje w jednoznaczny tablety,.smartfony) w przypad}(u drukowamg dokumentéw.‘ W takich
sposob wystawianiem éro’dow1.skach drukowanie nie odbyyva si¢ be;pos'redmo ale za
dokumentow przy uzyciu posredmctwem systemowego.sterownlka drukarki Iub sys‘FemOV\./egfo
Kasy: sterownika portu, do ktorego jest ona podlaczona. Sterownik taki nie

’ jest czescig programu pracy kasy. Mozna zatem zmieniajac dziatanie
tego sterownika sterowa¢ wydrukiem bez ,,wiedzy” oprogramowania
pracy kasy.

61. Zatgcznik nr 1 Niemozliwe do zrealizowania w standardowych systemach
§ 1. 6. Program pracy kasy: operacyjnych na urzadzeniach ogdlnie dostepnych (komputery,
5) steruje funkcjami zgodnic 7 tablety, smartfony) w przypadku przesylania danych z kasy na

L . ) zewngtrzne nos$niki danych oraz do Centralnego Repozytorium Kas.
wymaganiani t.echmc.znyml W takich $rodowiskach przesylane dane moga by¢ przechwytywane
zapew(rinaj acym .[(;rawll.diowe np. na zasadzie przechwytywania wywotan funkcji systemowych, co
pi(z)g;lozenii;?; ie‘;g l’ieczne umozliwia ich modyfikowanie albo usuwanie ,w locie” — bez
grzesy%aVIZi};: danych kI; sy na ,wiedzy” oprogramowania programu pracy kasy.
zewnetrzne nosniki danych
oraz umozliwia potaczenie i
przesytanie danych migdzy
kasg a Centralnym
Repozytorium Kas;

62. Zatacznik nr 1 Pomimo spelnienia tego wymagania w standardowych systemach

§ 1. 6. Program pracy kasy:

6) nie moze zawiera¢ funkcji
usuwania i modyfikowania
danych, o ktéorych mowa w §
1 ust. 2 pkt1lit.a,c,d,eig,
pkt2,4,7i109;

operacyjnych na urzadzeniach ogolnie dostepnych (komputery,
tablety, smartfony) dysponujac uprawnieniami administratora zawsze
mozna dokona¢ binarnej edycji albo usunigcia bazy danych.
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63. Zatacznik nr 1 Niemozliwe do zrealizowania w standardowych systemach
§ 1.7. Kasa umozliwia operacyjnych na urzadzeniach ogolnie dostgpnych (komputery,
wspétprace z drukarka w celu tablety, smartfony). W takich srodowiskach drukowanie nie odbywa
wydruku dokumentéw si¢ bezposrednio, ale za posrednictwem systemowego sterownika
fiskalnych i niefiskalnych. drljil;arki lub Ssystem(.)l\{zvegl((). sterownika portu, do ktorego jestkona

e . odlaczona. Sterownik taki nie jest czgscig programu pracy kasy.
8I Kasa} umo;%lWla wydruki i/lozza zatem zmieniajac dziilanie 6{Leg:)! pste%ownik'f st}:arowa}:':
nie wezsze niz 57 mm. . . I .
wydrukiem bez ,,wiedzy” oprogramowania pracy kasy.
9. Kasa umozliwia wydruki . S N .
dokumentéw fiskalnych Kasa nie ma mozh\fvoscrl §prawdzep}a Jakle sg rzeczywiste parargetry
zawierajace znaki nic wydruku, w szczegdlnosci szeroko$¢ papieru. Zwracamy uwage, ze to
.. . . kasa, a nie podatnik ma to kontrolowa¢. Dotyczy tez drukarek
mniejsze niz 2,5 mm, oraz nie . » S .
Lo PO Lwirtualnych” takich jak pdf, etc. To samo dotyczy kontroli
mnigj niZ 17 znakow linii. podiaczenia drukarki i blokady sprzedazy w przypadku braku drukarki
(§ 20 pkt 1).

64. Zatacznik nr 1 Do wymienionego katalogu nalezy doda¢ wszystkie zdarzenia, ktore
§ 2. Rejestr zdarzen zawiera | 33 bardzo waznymi dla weryfikacji poprawnosci pacy kasy sa:
nastepujace zdarzenia: e Awaryjne zerowanie pamigci operacyjnej

e Awaria zasilania kasy podczas pracy, uniemozliwiajgca
kontynuacje¢ rozpoczetych zadan

e Biedy aktualizacji programu pracy kasy

e Utrata ciaglosci numeracji dokumentow fiskalnych i
niefiskalnych

e Kasowanie bazy algorytmu weryfikujacego

e Zapis harmonogramu transmisji danych

65. Zatgcznik nr 1 Proponujemy, aby dla rozroéznienia wydrukéw pochodzacych z kas
§ 3. 1. Kasa wystawia rejestrujacych majacych postaé oprogramowania od sprzetowych kas
paragony fiskalne w postaci rejestrujacych zastosowaé inny deskryptor. Wprowadzane regulacje
papierowej i elektronicznej otwieraja drogg¢ do pojawiania si¢ na rynku aplikacji symulujacych
zawierajace co najmniej prace kgs rejestrujacych majacych posta¢ oprogramowania, ktore beda
kolejno pozycje: wystawiaé falszywe paragony ,,fiskalne”

6) oznaczenie ,,PARAGON
FISKALNY”;
66. Zatacznik nr 1 Niemozliwe do zrealizowania w standardowych systemach

§ 11. Kasa wystawia
wylacznie dokumenty
zdefiniowane w programie
pracy kasy.

operacyjnych na urzadzeniach ogoélnie dostepnych (komputery,
tablety, smartfony) w przypadku drukowania dokumentéw. W takich
srodowiskach drukowanie nie odbywa si¢ bezposrednio, ale za
posrednictwem systemowego sterownika drukarki lub systemowego
sterownika portu, do ktorego jest ona podigczona. Sterownik taki nie
jest czeScig programu pracy kasy. Mozna zatem zmieniajgc dziatanie
tego sterownika sterowa¢ wydrukiem bez ,,wiedzy” oprogramowania
pracy kasy.
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67.

Zatacznik nr 1

§ 12. Dokumenty wystawiane
przy uzyciu kasy w postaci
papierowej i elektronicznej sa
tworzone jako nieprzerwany
ciag czynno$ci polegajacy na
ich zapisie w bazie danych
kasy, z wylaczeniem raportow
fiskalnych okresowych i
rozliczeniowego, tacznych
raportow fiskalnych
okresowych i
rozliczeniowego, raportow
fiskalnych zdarzen i innych
dokumentéw stanowiacych
odczyt zawarto$ci bazy
danych kasy.

Niemozliwe do zrealizowania w standardowych systemach
operacyjnych na urzadzeniach ogolnie dostgpnych (komputery,
tablety, smartfony) w przypadku drukowania dokumentéw. W takich
srodowiskach drukowanie nie odbywa si¢ bezposrednio, ale za
posrednictwem systemowego sterownika drukarki lub systemowego
sterownika portu, do ktorego jest ona podtaczona. Sterownik taki nie
jest czeScig programu pracy kasy. Mozna zatem zmieniajgc dziatanie
tego sterownika sterowa¢ wydrukiem bez ,,wiedzy” oprogramowania
pracy kasy.

68.

Zatacznik nr 1

§ 15. Podczas uruchomienia w
trybie fiskalnym kasa
wykonuje co najmniej
nastegpujace czynnosci:

3) sprawdzenie poprzez
poréwnanie numeru
unikatowego i zapisanego w
certyfikacie kasy z numerem
unikatowym zapisanym
podczas fiskalizacji w bazie
danych kasy;

Wykresli¢ ,,i”. Nowe brzmienie:

3) sprawdzenie poprzez poréwnanie numeru unikatowego zapisanego
w certyfikacie kasy z numerem unikatowym zapisanym podczas
fiskalizacji w bazie danych kasy;

69.

Zatacznik nr 1

§ 15. Podczas uruchomienia w
trybie fiskalnym kasa
wykonuje co najmniej
nastepujace

4) sprawdzenie poprzez
poréwnanie NIP zapisanego w
certyfikacie kasy NIP
zapisanym podczas fiskalizacji
w bazie danych kasy;

Dopisac ,,z”. Nowe brzmienie:

4) sprawdzenie poprzez poréwnanie NIP zapisanego w certyfikacie
kasy z NIP zapisanym podczas fiskalizacji w bazie danych kasy;

70.

Zatacznik nr 1

§ 16. W przypadku
negatywnego wyniku
sprawdzen, o ktorych mowa w
§ 15, kasa nie uruchamia si¢ z
podaniem komunikatu btedu.

Powyzszy zapis moze zosta¢ wykorzystany przez hakerow do
uniemozliwienia dziatania kas softwareowych (np. poprzez usuni¢cie
ich baz danych).

71.

Zatacznik nr 1

§ 17. Kasa zapewnia
wykonanie fiskalizacji
obejmujacej:

Wykonywanie fiskalizacji tylko przez uzytkownika czyli brak innej
osoby (podmiotu) nadzorujacego ten proces moze doprowadzi¢ do
wprowadzania btednych informacji lub naduzy¢ zwigzanych
z podszywaniem si¢ pod innego podatnika.
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72. Zatacznik nr 1 Powazna awaria komunikacyjna lub infrastruktury dystrybuujacej
§ 20. Kasa podczas pracy klucze wspoldzielone spowoduje zablokowanie mozliwosci sprzedazy
blokuje mozliwo$¢ bez winy podatnika. Np. jezeli klucz wspoldzielony zostat pobrany
prowadzenia ewidencji w 23Y, godziny wczesniej niz wystapita awaria 1 awaria ta potrwa
przypadku: godzing, to przez '» godziny kasa bedzie blokowala mozliwos¢
2) braku waznego klucza prowadzenia ewidencji.
wspotdzielonego na dany
dzien.

73. Zatacznik nr 1 To zabezpieczenie nie jest w peni skuteczne i nie zabezpiecza przed
§ 21. W przypadku zerwania oszustwami. W przypadku wykasowania danych ostatniego paragonu
taficucha dokumentéw w (poprzez wykonanie kopii kasy i Srodowiska w ktérym pracuje,
kasie, wskazanego w § 15 pkt | Zablokowaniu komunikacji kasy z repozytorium, wystawieniu
7, kasa przechodzi w tryb paragonu a nastepnie, o ile klient nie odebrat paragonu przywroceniu
tylko do odezytu. kasy i $rodowiska z kopii do stanu sprzed jego wystawienia

i odblokowaniu komunikacji), fancuch nie zostanie zerwany. W takim
przypadku sprzedaz nie zostanie zarejestrowana, a takie oszustwo nie
pozostawi zadnego $ladu.

74. Zatgcznik nr 1 To zabezpieczenie nie jest w pelni skuteczne i nie zabezpiecza przed
§ 22.Kasa zapewnia oszustwami. W przypadku wykasowania danych ostatniego paragonu
rejestracje dokonywanych (poprzez wykonanie k‘opii” kasy i $rodowiska w ktorym prapuj;,
sprzedazy, koticzacych sie zablokowaniu komunikacji kasy z repozytorium, wystawieniu
kazdorazowo wystawieniem paragonu, a nastepnie o ile klient nie odebrat paragonu przywroceniu
paragonu fiskalnego przez: l'<asy i srodowiska z kop'ii do stanu sprzed jego wystawiet'lia
1) wprowadzanie kolejnych i odblokowaniu komunikacji) tancuch nie zostanie zerwany. W takim

, .| przypadku sprzedaz nie zostanie zarejestrowana, a takie oszustwo nie
pozyc)1 paragonu ﬁskalnegq ! pozostawi zadnego $ladu.
rOwnoczesne wygenerowanie
postaci elektronicznej linii
dokumentu zawierajacej dang
pozycje zapisang w bazie
danych kasy, bez mozliwosci
usunigcia tej pozycji i
mozliwo$ci rOwnoczesnego
wydruku tej pozycji;
75. Zatacznik nr 1 To zabezpieczenie nie jest w peini skuteczne i nie zabezpiecza przed

§ 22. Kasa zapewnia
rejestracj¢ dokonywanych
sprzedazy, konczacych si¢
kazdorazowo wystawieniem
paragonu fiskalnego przez:

2) akceptacje paragonu
fiskalnego oraz jego
natychmiastowy wydruk lub
przestanie do nabywcy w
formie elektronicznej, a takze
zapisanie tego paragonu
fiskalnego w bazie danych
kasy;

oszustwami. W przypadku wykasowania danych ostatniego paragonu
(poprzez wykonanie kopii kasy i $rodowiska w ktorym pracuje,
zablokowaniu komunikacji kasy z repozytorium, wystawieniu
paragonu, a nastepnie o ile klient nie odebrat paragonu przywroceniu
kasy 1 $rodowiska z kopii do stanu sprzed jego wystawienia
i odblokowaniu komunikacji), tancuch nie zostanie zerwany. W takim
przypadku sprzedaz nie zostanie zarejestrowana a takie oszustwo nie
pozostawi zadnego $ladu.
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76. Zatacznik nr 1 Wprowadzenie wymagan na ustawianie daty i czasu z poziomu kasy,
§ 29. Kasa zapewnia podczas gdy moga one by¢ zmieniane z poziomu systemu
mozliwosé zmiany ustawien operacyjnego nie zapewnia oczekiwanej skuteczno$ci. W kazdej
daty i czasu po wystawieniu chwili ustawiepia te moga zostaé‘ zrr.lien.ion(? przez u.Zyt.kownika
raportu fiskalnego dobowego, | Systemu bez wiedzy kasy. Synchronizacja niewiele tu zmienia, chyba
a przed rozpoczeciem ze bylaby wykonywana .przed ka?dq operacjg programu pracy kasy
prowadzenia ewidencii wymagajacg prawidtowej wartosci daty i czasu.
sprzedazy w dniu nastgpnym,

z zastrzezeniem, ze:

3) kasa synchronizuje datg i
czas na poziomie systemu
operacyjnego; synchronizacja
z serwerem czasu Glownego
Urzgdu Miar nastepuje z
czestotliwoscia wystawiania
raportow fiskalnych
dobowych.

77. Zatacznik nr 1 Przechowywanie klucza prywatnego w kasie powinno wykorzystywaé
§ 33. Do kasy jest dedykowany do tego celu komponent sprzgtowy. Przechowyw?lnie
przyporzadkowana unikalna W obszarze do’stqpnym dla kazdego procesu z uprawnler‘na.lmi
para kluczy asymetrycznych, z | @dministratora jest powazng luka W systemie bezpieczenstwa i jest
ktorych klucz prywatny jest niezgodne z praktykami wymagajacymi aby dostegp do klucza
przechowywany w kasie i prywatnego dostgpny byt wylgcznie jednokierunkowo (z komponent'u
wykorzystywany do bezp%ecznego ‘na zewngtrz). Po utracie klucza prywatnego 'kasa nie
podpisywania dokumentéw bedzie w stanie podpisywa¢ dokumentow przez co nie bedzie mogta
fiskalnych i niefiskalnych, a dalej dziatac.
klucz publiczny kasy jest
wykorzystywany do
weryfikacji tych dokumentow.

78. Zatacznik nr 1 Proponujemy zapis, ktéry uniemozliwi przywracanie kasy do
§ 1. 4. Baza danych kasy poprzedniego stanu poprzez uzycie procedur backupu, kopiowania itp.
uniemozliwia dostep do gdyz umozliwia usuwanie ostatnich (od czasu wysytki do CRK)
procedur zmiany jej dokumentow.
zawartosci poza programem Realizacja tego punktu bez nalozenia wymagan na zabezpieczenie
pracy kasy. sprzgtowe i programowe systemu operacyjnego jest niemozliwa. Nie

wystarczy szyfrowanie baz i dost¢py na hasto . Powinno si¢ takze
zabezpieczy¢ system operacyjny i fizyczny dostep do no$nikow spoza
programu co wymusza certyfikowanie takze sprzetu i systemu
operacyjnego, poniewaz to za ich posrednictwem realizowane sa
zapisy do baz danych. Bez takich zabezpieczen system operacyjny
bedzie miat dostep do baz danych poza programem pracy kasy.

79. Zatacznik nr 1 Proponujemy zapis, ktory uniemozliwi przywracanie kasy do

§ 1. 5. Kasa posiada
mechanizmy zabezpieczajace
baze¢ danych kasy pracujacej w
trybie fiskalnym przed:

1) nieuprawnionym dostgpem;

poprzedniego stanu poprzez uzycie procedur backupu, kopiowania itp.
gdyz umozliwia usuwanie ostatnich (od czasu wysytki do CRK)
dokumentow.

Realizacja tego punktu bez nalozenia wymagan na zabezpieczenie
sprzetowe i programowe systemu operacyjnego jest niemozliwa. Nie
wystarczy szyfrowanie baz i dostepy na hasto. Powinno si¢ takze
zabezpieczy¢ system operacyjny i fizyczny dostep do nosnikéw spoza
programu co wymusza certyfikowanie takze sprzetu i systemu
operacyjnego, poniewaz to za ich posrednictwem realizowane sa
zapisy do baz danych. Bez takich zabezpieczen system operacyjny
bedzie miat dostgp do baz danych poza programem pracy kasy.
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80. Zatacznik nr 1 Proponujemy =zapis, ktory uniemozliwi przywracanie kasy do
§ 1. 5. Kasa posiada poprzedniego stanu poprzez uzycie procedur backupu, kopiowania itp.
mechanizmy zabezpieczajace gdyz umozliwia usuwanie ostatnich (od czasu wysylki do CRK)
baze danych kasy pracujgcej w | dokumentow.
trybie fiskalnym przed: Realizacja tego punktu bez nalozenia wymagan na zabezpieczenie
2) usunieciem danych z bazy z | SPrz¢towe i programowe systemu operacyjnego jest niemozliwa. Nie
wylaczeniem bazy towaréw i | Wystarczy szyfrowanie baz i dostepy na hasto. Powinno si¢ takze
ustug; zabezpieczy¢ system operacyjny i fizyczny dostep do no$nikow spoza

programu co wymusza certyfikowanie takze sprzetu i systemu
operacyjnego, poniewaz to za ich posrednictwem realizowane sa
zapisy do baz danych. Bez takich zabezpieczen system operacyjny
bedzie miat dostgp do baz danych poza programem pracy kasy.

81. Zatacznik nr 1 Proponujemy zapis, ktory uniemozliwi przywracanie kasy do
§ 1. 5. Kasa posiada poprzedniego stanu poprzez uzycie procedur backupu, kopiowania itp.
mechanizmy zabezpieczajgce | €1yZ umozliwia usuwanie ostatnich (od czasu wysyltki do CRK)
baze danych kasy pracujgcej dokumentow.

w trybie fiskalnym przed: Realizacja tego punktu bez nalozenia wymagan na zabezpieczenie
3) modyfikacija juz zapisanych | Sprzgtowe i programowe syst.emu operacyjnego jest ni§m021iyva. Nie
danych z wylaczeniem bazy wystarczy szyfrowanie baz i dostgpy na hasto. Powinno si¢ takze
towaréw i ustug. zabezpieczy¢ system operacyjny i fizyczny dostep do no$nikéw spoza
programu co wymusza certyfikowanie takze sprzetu i systemu
operacyjnego, poniewaz to za ich posrednictwem realizowane sa
zapisy do baz danych. Bez takich zabezpieczen system operacyjny
bedzie miat dostep do baz danych poza programem pracy kasy.

82. Zatgcznik nr 1 W  standardowym systemie operacyjnym nie ma mozliwosci

§ 1. 6. Program pracy kasy: zagwarantowania aktualizacji wylacznie przez pobranie nowej wersji
o ) programu pracy kasy ze zrodta aktualizacji zaprogramowanego przez
1) aktualizuje si¢ wylgcznie - e g S
. X . producenta. Istnieje mozliwos$¢ nadpisania plikow z programem pracy
przez pobranie nowej wersji K dowolny i b
asy w dowolny inny sposéb.
programu pracy kasy ze
zrodia aktualizacji
zaprogramowanego przez
producenta;

83. Zatgcznik nr 1 Nawet jak program nie bedzie zawierat takiej funkcji to i1 tak
§ 1. 6. Program pracy kasy: w standgrc'lowygh sys'temach operacyjnych bedg inne mozliwosci np.
6) nie moze zawieraé funkcji | USUWania i kopiowania.
usuwania i modyfikowania
danych, o ktéorych mowa w §

1 ust. 2 pkt1lit.a,c,d,eig,
pkt2,4,719;

84. Zatacznik nr 1 Ze wzgledu na nieprecyzyjne okreslenie komponentow kasy nalezy
§ 1. 6. Program pracy kasy: doprecyzowaé, czy ma by¢ kor'ltrolowana rowniez oryginalno$¢
8) kontroluje oryginalnosé sprzetéw, w szczegolnosei drukarki kasy.
komponentéw i modutow
kasy.

85. Zatacznik nr 1: W standardowych systemach kasa nie ma wplywu na zmiany daty

§ 2 pkt 2. Rejestr zdarzen
zawiera nastgpujace zdarzenia:
2) zmiany ustawien daty i
czasu;

iczasu dokonywane przez uzytkownika lub gorzej — inne
oprogramowanie W  systemie. Automatyczna synchronizacja
z serwerami GUM lub innymi moze zosta¢ zablokowana na poziomie
systemu operacyjnego.
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86. Zatacznik nr 1 Nalezy ujednolici¢ raport dobowy dla sprzetowych kas online oraz kas

§ 4 majacych posta¢ oprogramowania. W strukturze raportu dobowego nie
ujeto np. zdarzen i sytuacji awaryjnych, ktore wystapity od ostatniego
raportu dobowego, itp.

87. Zatacznik nr 1 Zapis powinien zosta¢ doprecyzowany. Jesli kasa sktada si¢ z aplikacji
§ 11. Kasa wystawia oraz drukarki, to oznacza, ze kasa nie moze wystawia¢ dokumentow
wylacznie dokumenty z innych programéw. To wymusza stosowanie plombowania lub co
zdefiniowane w programie najmniej uwierzytelnien kryptograficznych z uzyciem prywatnych
pracy kasy. kluczy zaszytych w sprzetowych modutach kryptograficznych. Inaczej

fatwo bedzie mozna uzyska¢ dokumenty (wydruki) z innego
oprogramowania. Jesli kasa nie zawiera drukarki, to bedzie mozliwo$¢
drukowania fatszywych paragondw z innych aplikacji.

88. Zatacznik nr 1 Kolejny numer wydruku nie moze by¢ ustawiany dowolnie.
§ 14 Rozporzadzenie powinno precyzyjnie okresli¢ zasady ustawiania

numeréw dokumentow.

89. Zatacznik nr 1 To zabezpieczenie nie jest w pelni skuteczne i nie zabezpiecza przed
§ 15. Podczas uruchomienia | OSzustwami.

w trybie fiskalnym kasa Przy przywrdceniu backupu catego urzadzenia (wszystkich plikow baz

wykonuje co najmnie;j danych) program moze poprawnie zweryfikowaé¢ dane w bazie ale

nastepujace czynnosci: dane te nie beda odzwierciedla¢ stanu sprzed przywrdcenia. W ten

5) sprawdzenie niezmienno§ci | SPOSOb mozna usuwac ostatnic zapisy niewystane jeszcze do

danych w bazie danych kasy; | fepozytorium bez pozostawiania $ladu. Kasa bedzie wystawiata inne
dokumenty o tych samych numerach co wczes$niejsze usunigte poprzez
nadpisanie plikéw baz danych. Oczywiscie mozna wyobrazi¢ sobie
prawidlowa realizacje tego punktu ale wymaga to j.w. zapewnienia
braku programowego i fizycznego dostgpu do baz danych poza
programem pracy kasy.

90. Zatgcznik nr 1 To zabezpieczenie nie jest w petni skuteczne i nie zabezpiecza przed
§ 15. Podczas uruchomienia | OSZustwami.

w trybie fiskalnym kasa Przywracanie baz danych do poprzedniego stanu zapewnia spdjna,
wykonuje co najmniej ciagla weryfikacje fancucha. Oszukiwanie na takiej kasie nie usuwa
nastepujace czynnosci: paragonow "ze srodka" bazy danych tylko z jej konca co jest nie do
7) sprawdzenie ciaglosci wykrycia bez zapewnienia specjalnych, sprzgtowych metod i innych
taficucha paragonu fiskalnego, "bezpiecznych" czyli np. zaplombowanych i zalanych zywicami (jak
paragonu fiskalnego pamig¢ fiskalna) no$nikow danych.

anulowanego i raportu Bez istnienia jakiego$ odpowiednika pamigci fiskalnej tj. pamigci o
fiskalnego dobowego w kasie | jednokrotnym zapisic bez mozliwoSci usunigcia go nawet przy
poprzez weryfikacje skrotow fizycznym lub petnym programowym dostgpnie jakiekolwiek inne
SHA?2 poprzednich zabezpieczenia beda do obejscia. Tak samo bezpieczna kryptografia
wymienionych dokumentow. wymaga umieszczenia kluczy prywatnych w sprzgtowych modutach

kryptograficznych np. TPM)
91. Zatacznik nr 1: Jak zgtosi¢ btad skoro kasa nie moze si¢ uruchomic?

§ 16. W przypadku
negatywnego wyniku
sprawdzen, o ktorych mowa w
§ 15, kasa nie uruchamia si¢ z
podaniem komunikatu btedu.
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92. Zaktacznik nr 1: Doda¢
§ 20. Kasa podczas pracy "3. W przypadku braku potaczenia umozliwiajacego przesylanie
blokuje mozliwos$¢ danych miedzy kasa a Centralnym Repozytorium Kas"
prowadzenia ewidencji w Analiza fraudow w Chorwacji i Czechach prowadzi do wniosku, ze
przypadku: powaznym mankamentem systemOéw kas wirtualnych jest
1) braku potaczenia drukarkii | umozliwianie rejestracji przy braku potaczenia z repozytorium. Jezeli
kasy; polski system kas wirtualnych nie ma by¢ bohaterem analiz
2) braku waznego klucza dotyczacych rozszczelnienia segmentu sprzedazy detalicznej, nalezy
wspotdzielonego na dany wyeliminowa¢ t¢ mozliwos¢ wedtug zasady brak polaczenia = brak
dzieh. mozliwosci sprzedazy.

93. Zatacznik nr 1 W standardowym systemie operacyjnym nie ma mozliwosci
§ 28.Kasa po zarejestrowaniu | Zagwarantowania zablokowania mozliwosci zmiany ustawiefi daty
sprzedazy, a przed i czasu poza kontrolg aplikacji kasy.
wystawieniem raportu Zmiana czasu poza kontrolg aplikacji kasy wirtualnej wspomaga
fiskalnego dobowego, dokonywanie oszustw podczas wystawiania i usuwania paragonow
uniemozliwia wykonanie fiskalnych.
nastepujacych czynnosci:

1) zmiany ustawien daty i
czasu;
94, Zatacznik nr 1 To zabezpieczenie nie jest w pelni skuteczne i nie zabezpiecza przed

§ 28. Kasa po zarejestrowaniu
sprzedazy, a przed
wystawieniem raportu
fiskalnego dobowego,
uniemozliwia wykonanie
nastepujacych czynnosci:

6) aktualizacji programu pracy
kasy.

oszustwami.

Jezeli program pracy kasy jest plikiem w standardowym systemie
operacyjnym mozna go nadpisac.
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95.

Zaktacznik nr 1:

§ 29. Kasa zapewnia
mozliwo$¢ zmiany ustawien
daty i czasu po wystawieniu
raportu fiskalnego dobowego,
a przed rozpoczgciem
prowadzenia ewidencji
sprzedazy w dniu nastgpnym,
z zastrzezeniem, ze:

1) zmiany wskazan czasu
przez uzytkownika nie moga
by¢ tacznie wigksze niz 2
godziny w okresie migdzy
wystawieniem raportu
fiskalnego dobowego a
rozpoczgciem pierwszej
sprzedazy;

2) wprowadzana data nie jest
wczesniejsza niz ostatnia
zapisana w bazie danych kasy;

3) kasa synchronizuje datg i
czas na poziomie systemu
operacyjnego; synchronizacja
z serwerem czasu Glownego
Urzedu Miar nastepuje z
czgstotliwoscia wystawiania
raportow fiskalnych
dobowych.

Kasa nie zawiera zegara czasu rzeczywistego wiec nie da si¢ go
synchronizowac.

96.

Zatacznik nr 1

§ 29. Kasa zapewnia
mozliwo$¢ zmiany ustawien
daty i czasu po wystawieniu
raportu fiskalnego dobowego,
a przed rozpoczgciem
prowadzenia ewidencji
sprzedazy w dniu nastgpnym,
z zastrzezeniem, ze:

1) zmiany wskazan czasu
przez uzytkownika nie moga
by¢ tacznie wigksze niz 2
godziny w okresie migdzy
wystawieniem raportu
fiskalnego dobowego a
rozpoczgciem pierwszej
sprzedazy;

W  standardowym systemie operacyjnym nie ma mozliwosci
zagwarantowania zablokowania mozliwoéci zmiany ustawien daty
i czasu poza kontrolg aplikacji kasy.

28/30




Sekcja Dostawcow Fiskalnych Urzadzen Rejestrujacych KIGEIT

LP Przepis Tres¢ uwagi

97. Zatacznik nr 1 W standardowym systemie operacyjnym nie ma mozliwosci
§ 29. Kasa zapewnia zagwarantowania zablokowania mozliwosci zmiany ustawien daty
mozliwosé zmiany ustawien i czasu poza kontrolg aplikacji kasy.
daty i czasu po wystawieniu
raportu fiskalnego dobowego,

a przed rozpoczgciem
prowadzenia ewidencji
sprzedazy w dniu nastgpnym,
z zastrzezeniem, ze:

2) wprowadzana data nie jest
wczesniejsza niz ostatnia
zapisana w bazie danych kasy;

98. Zatacznik nr 1 RFC 6234 jest nieadekwatne do treSci paragrafu. Specyfikacja ta
§ 34. Przesylanie danych z dotyczy tylko sposobu wyliczania skrotow SHA oraz podpisow
kasy jest zabezpieczone, pod | HMAC! Stosowanie si¢ do niej nie zapewnia bezpieczefistwa na
wzgledem poufnosci i poziomie systemu. W szczego6lnosci ta specyfikacja nic nie moéwi o
integralnosci, w sposob bezpieczenstwie dostepu do modutu kryptograficznego np. przez inne
okre$lony w protokole programy niz program pracy kasy. Poufno$¢ moze by¢ zapewniona
komunikacyjnym przesylania tylko pod warunkiem ze program pracy kasy korzysta z funkcji
danych, zgodnie z protokotem | Kryptograficznych ‘wykc')rzystuj acych prywatne klucze
TLS w wersji 1.2 lub wyzszej, | Kryptograficzne natomiast nie ma do nich bezposredniego dostepu.
z wykorzystaniem Proponujemy dodanie odpowiednich wymagan specyfikujacych
certyfikatow klucza bezpieczenstwo na poziomie systemowym.
publicznego zgodnie ze
specyfikacja RFC 6234 w
standardzie x.509, lub w
wyzszym standardzie - w
przypadku gdy taki standard
zostanie okreslony w tym
protokole komunikacyjnym.

99. Zatgcznik nr 1 RFC 6234 jest nieadekwatne do tresci paragrafu poniewaz nie dotyczy
§ 35. Wszystkie czynnosci bezpieczenstwa kryptogrgﬁi asymetrycznej. Specyfikacja ta dotyczy
kryptograficzne zapewniajq tylko spo'sobg wyliczania skrotow SHA oraz podpisow HMAC!
poufinosé, integralnosé i Stosowanie si¢ do niej nie zapewnia bezpiec;eﬁstvya na poziomie
uwierzytelnienie danych i sq system}l. W §zczegélnoé01 ta specyfikacja nic nie mowi
wykonywane przez modul 0 bezpieczefistwie dostepu do modutu kryptograficznego np. przez
kryptograficzny, w ktérym inne  programy niz program  pracy kasy. Poufnos¢ moze by¢
bezpieczenstwo kryptografii zapewniona tylko pod warunkiem Ze program pracy kasy korzysta
asymetrycznej jest zapewnione | % funkcji kryptograﬁc;nych wykorzygtujqcych prywatne klucze
zgodnie ze specyfikacjq RFC kryptograficzne natomiast nie ma do nich bezposredniego dostgpu.
6234. Proponujemy dodanie odpowiednich wymagan specyfikujacych

bezpieczenstwo na poziomie systemowym.

100. | Zatacznik nr 1 Rozporzadzenie powinno regulowaé co ma si¢ sta¢ z kasg w przypadku
§ 39. Kasa zapewnia zapis osiggnigcia maksymalnych parametrow raportow dobowych oraz
zestawdw danych pojemnosci bazy danych.
obejmujacych co najmnie;j
1830 raportow fiskalnych
dobowych.

101. | Zatacznik nr 1 Rozporzadzenie powinno okres$la¢ koniecznos¢ informowania obstugi

§ 39. Kasa zapewnia zapis
zestawow danych
obejmujacych co najmnie;j
1830 raportow fiskalnych
dobowych.

o zblizajacym si¢ koncu pojemnosci bazy danych.
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102.

Zatacznik nr 1

§ 48. Co najmniej raz na dobe
kasa pobiera klucze
wspoéldzielone. Kasa nie moze
prowadzi¢ ewidencji bez
waznego klucza
wspoldzielonego na dany
dzien.

Przepis umozliwia prace kasy bez potaczenia z CRK nawet do 24
godzin, pomimo wymogu okre$lonego w § 38 przesytania danych co
dwie godziny. W potaczeniu z brakiem hardwarowych zabezpieczen
przechowywanych danych otwiera pole do naduzy¢ zwigzanych
z usuwaniem danych nieprzestanych do CRK bez pozostawienia §ladu.

Przyktad: W przypadku wykasowania danych ostatniego paragonu
(ostatnich paragonéw) — poprzez wykonanie kopii kasy i srodowiska
w ktorym pracuje, zablokowaniu komunikacji kasy z repozytorium,
wystawieniu paragonu a nast¢pnie o ile klient nie odebral paragonu
przywroceniu kasy i $rodowiska z kopii do stanu sprzed jego
wystawienia i odblokowaniu komunikacji — lancuch nie zostanie
zerwany. W takim przypadku sprzedaz nie zostanie zarejestrowana
a takie oszustwo nie pozostawi zadnego $§ladu. Proceder moze by¢
stosowny wielokrotnie w ciggu doby, przy kazdym z nieodebranych
paragonow fiskalnych.
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